
 
 
【産業競争力懇談会２０１１年度 プロジェクト 最終報告】 

 

    

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

２０１２年３月６日 

 

【個人情報や企業情報を活用するための 

クラウドコンピューティング基盤の整備】 

 

 



 

 i

【【【【エクゼクティブサマリエクゼクティブサマリエクゼクティブサマリエクゼクティブサマリ】】】】    

１．本プロジェクトの基本的な考え方 

昨今、ICT ベンダ各社が個人や企業に対してクラウドサービスを本格的に提供し始めている。

しかしながら、利便性を向上させるために必要となる、共通番号で紐付けられた個人情報や企業

情報を安心・安全に共有するための共通基盤がいまだ存在していない。不特定多数の利用者のプ

ライバシーや、やり取りされる様々な情報に対するセキュリティを担保しながら、個人情報や企

業情報を収集・管理・共有するための基盤を構築して、これらの情報を共有できれば、種々の新

たなサービスやサービス間連携を生み出すことができ、日本の産業競争力強化につながる。 

また、このような情報を安全にクラウド上で管理し、必要に応じて連携して取り出せる仕組み

を実現すれば、東日本大震災時に見受けられた様々な個人の生活に必要な情報を記録した書類（身

分証・通帳、戸籍、住民票、健康保険証、処方箋 等）を紛失した場合にも、迅速な再発行、ある

いは紛失時における柔軟な対応が可能となる。このような基盤を構築することにより、種々の災

害に対して対応可能な Resiliency を有する ICT 基盤の構築を目指す必要がある。COCN は、個人情

報や企業情報を活用するためのクラウドコンピューティング基盤の整備について、情報の利活用

を促進するために検討が必要な法制度や、開発・構築が必要な技術・システムについて提言する。 

２．今年度の活動 

昨年度検討を行った内容をもとに、具体的な基盤のあり方についての検討や、新しいユースケ

ースについての検討を行った。特に今年度は、平成 23 年 3 月に発生した東日本大震災により引き

起こされた様々な事象も踏まえ、昨年度検討したクラウドコンピューティング基盤が、防災や減

災にもつながるものとなるような議論も行った。なお、今年度は、医療分野、セキュリティ分野、

製品安全分野の 3 分野で検討した。 

（１） 医療分野 

医療分野の検討においては、昨年度の検討内容をベースに、平常時はもとより大規模災害時

においても有効に機能する「災害医療支援基盤」について検討した。本基盤を実現することに

より、東日本大震災で明らかになった医療分野における様々な課題や、生活面での課題の克服

に寄与することができる大規模災害時においても現地・遠隔地のリソースを最大限に活用して、

医療の継続性を確保できる。また国民・個人のメリットとしては、被災により様々な不便を強

いられた場合に、被災直後から復興時までの長い期間、その時々のニーズに応じて医療・介護

や生活面等での様々な支援サービスを受けることが可能となる。また、クラウドコンピューテ

ィング基盤で共有した医療情報の利活用例として、治験分野での二次利用や、医療分野以外で

の活用についても検討した。治験分野で医療情報を二次利用することにより、わが国の医薬品

や医療機器開発における国際競争力の向上や、医療現場におけるより良い医療の提供などに繋

がる。さらに医療情報を医療分野以外で活用（三次利用）することにより、既存の製品・サー

ビスに新たに「健康機能」を追加できるだけでなく、全く新しい ICT ビジネス領域を切り開く

ことにも繋がりうる。また国民・個人のメリットとしては、このような治験環境の改善や健康

機能を取り込んだ新サービスにより、日々の生活をより健康的に過ごすことが可能となる。 
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（２） 製品安全分野 

製品安全分野の検討においては、昨年度の検討内容をベースに、クラウド基盤化のメリット

の訴求と東日本大震災で明らかになった課題や状況変化の反映を目的に、まずクラウド基盤上

のサービス（SaaS：Software as a Services）としての視点で「製品安全情報管理クラウド基盤」

について深堀を行い、ニーズ、必要な機能および技術、さらにそれらの有用性、実用性を検証

するための観点などについて検討を行った。本基盤を実現することにより、製品の一連のライ

フサイクルを共通インフラで管理できるようになり、製品の価値を高めることにつながる。ま

た国民・個人のメリットとしては、製品安全に関する情報提供を迅速かつ正確に受け取ること

が可能となるとともに、被災時における各種製品の所有者情報の確認等も可能となる。 

（３） セキュリティ分野 

セキュリティ分野の検討においては、昨年度の検討内容をベースに、権限保有者による不正

を抑止するための第三者機関によるセキュリティ監査技術のあり方について検討した。第三者

機関によるセキュリティ監査技術を確立することにより、番号制度を民間利用する上で、国民

が不安に思っている権限保有者による目的外利用や、本人の許可なしでの情報流通などを抑止

することが可能となる。これにより、番号制度の民間利用への国民の不安感を取り除くことに

寄与できる。またそのほかの活動として、昨年度の検討成果について学会発表を行った。 

 

３．クラウドコンピューティング基盤の整備に向けた提言 

（１） 番号制度の民間活用に基づく、情報共有による産業競争力強化 

産業競争力を強化するために、個人情報や企業情報を安全に組織間で共有するクラウドコン

ピューティング基盤の構築により、種々の社会システムを効率化すると共に、種々の新サービ

スを構築し、新たな社会基盤を早期構築すること。また、様々な分野における多種多様な情報

の連携性を高め、各種の情報を紐付けするための個人番号の民間活用を早期に実現するために

も、社会保障･税番号大綱の適用領域の拡大について、より早期に検討着手すること。 

（２） 震災対応に向けての基盤整備 

首都圏直下型地震ならびに東海・南海・東南海地震による災害が今後 10 年以内に発生する

可能性が極めて高いことを鑑み、災害医療支援基盤ならびに、製品安全情報共有クラウド基盤

を早期に構築し、次なる大震災への備えとすること。 

（３） 医療関連情報の利活用による産業競争力の強化 

医薬品、医療機器の開発に必要な治験環境を充実させることができる、あるいは他の産業に

も応用可能とすることで、医療分野の産業のみならず他の多くの産業分野において、健康を日

本の産業の強みにすることができる、医療関連情報を利活用できる情報基盤を実現すること。 

（４） 情報の利活用が正しく行われていることを確認できる監査システムの実現 

個人情報が安全に利活用されるためには、不正利用されていないか確認できる仕組みが必要

である。そのための監査システムは大量の監査ログを処理する必要があるため、監査機能の標

準化とクラウドにより高速処理できる監査システムを実現すること。 
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【【【【はじめにはじめにはじめにはじめに】】】】    

ブロードバンドインフラストラクチャの充実や IP 化の進展に伴い、種々のサービスがインター

ネット上で提供されるクラウドコンピューティングの時代が到来しつつある。しかしながら、情

報通信分野に関する国際競争力比較では、日本は高速性や利用料金といったハードウェアインフ

ラの面では世界最先端であるにも関わらず、その普及度や電子政府といった利活用面においては

低い評価となっている。つまり、ハードウェアインフラの整備は進んでいるが、それが十分に有

効活用されていないことにより、消えた年金や社会保障の不正受給等、国民一人ひとりの権利が

損なわれる事態を生じさせている。この利活用が進んでいない原因の一つに、個人情報や企業情

報の有効な活用が進んでいないという課題がある。また、プライバシーと個人情報の保護が過度

に強調される結果、その活用が限定的になってしまうことも懸念されている。この問題を解決す

るためには、個人情報や企業情報を安全に組織間で共有するための技術開発と、その活用を妨げ

ている要因を取り除くことを併せて進める必要がある。COCN は、個人情報や企業情報を活用す

るためのクラウドコンピューティング基盤の整備について、情報の利活用を促進するために検討

が必要な法制度や、開発・構築が必要な技術・システムについて提言する。 

これからのインターネットサービスは、特定の企業が提供する特定のクラウド上で提供される

サービスではなく、金融や医療など異なる分野の企業や機関による複合的なサービスや、さらに

政府や自治体といった公共機関とも連携した総合的・統合的なサービスがマルチクラウド環境で

提供されていくものと考えられる。その際、クラウド間でサービスを連携するためには、それぞ

れのクラウドが有する情報を相互に関連付けることが重要な課題になってくる。本プロジェクト

では情報を関連付ける手段として、国の番号制度で検討されている個人を個々に識別することが

できる番号を、公的分野のみならず民間サービスも含めて利用すべきとした。この番号による情

報の関連付けは、国民生活を豊かにし、より便利にする新たなサービスを生み出すと期待される。

同時に、各種情報を関連付けることによるセキュリティ上の問題については十分な配慮と対策が

必要である。今年度は、医療分野、製品安全分野、セキュリティ分野の 3 つのワーキンググルー

プで検討している。また、平成 23 年 3 月に発生した東日本大震災により引き起こされた様々な事

象も踏まえ、昨年度検討したクラウドコンピューティング基盤が、防災や減災にもつながるもの

となるような議論も行った。 

本プロジェクトが目指す、複数のクラウドが連携して、個人情報や企業情報を活用することを

可能にするクラウドコンピューティング基盤は、国民生活における国民負担を軽減し利便性を大

幅に向上させ、様々な新たなサービスを実現する基盤となるものである。そして、その結果とし

て国民一人ひとりの権利を守り、公平・公正な社会を構築することに資するとともに、新産業の

創出、および既存産業の活性化を通して我が国の産業競争力強化につながると考えられる。官民

を挙げてその実現に向けて取り組むことを期待する。 

産業競争力懇談会 

会長（代表幹事） 

榊 原  定 征 
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１１１１．．．．本本本本プロジェクトプロジェクトプロジェクトプロジェクトのののの概要概要概要概要    

総務省により公開されている情報通信分野に関する国際競争力比較では、日本は高速性や利用

料金といったハードウェアインフラの面では世界最先端であるにも関わらず、その普及度や電子

政府といった利活用面においては低い評価となっている。具体的には、主要 30ヶ国中、基盤（整

備）面では第 1位（総合）ながら、基盤（普及）面では第 12位（総合）、利活用面では第 18位（総

合）という結果が示されている[1]。特に、普及において携帯電話普及率が第 25位、携帯電話利用

料金が第 27位、利活用において個人の利活用は第 12位、政府の利活用は第 23位と、極めて低い

順位となっている[1]。これはつまり、ハードウェアインフラの整備は進んでいるが、それが十分

に有効活用されていないことを意味している。 

このような、国民や政府による ICT の利活用が進んでいない原因の 1 つとして、個人情報や企

業情報の有効な活用が進んでいないという課題がある。また、プライバシーと個人情報の保護が

過度に強調される結果、その活用が限定的になってしまうことも懸念されている。このことが巡

り巡って、消えた年金や社会保障の不正受給等、国民一人ひとりの権利が損なわれる事態を生ん

でいる。この情報活用問題を解決するためには、個人情報や企業情報を安全に組織間で共有する

ための技術開発と、その活用を妨げている要因を取り除いていくことを併せて進める必要がある。 

我々は、上記の課題解決に向け、個人情報や企業情報を安全に活用するためのクラウドコンピ

ューティング基盤の整備について、情報の利活用を促進するために検討が必要な法制度や、開発・

構築が必要な技術・システムについて提言することを目的に、平成 22 年度より本プロジェクトを

スタートさせ、提言を行ってきた。 

 

今年度は、昨年度の提言をベースに、以下の 4点を産業競争力強化のための目標として具体的

な実証実験の内容についての検討・提案活動を継続した。 

（１）東日本大震災等の災害の復興時に種々の災害対応サービスを提供することにより、罹

災した方々への支援を迅速に行うとともに、種々の産業の復興にも貢献できるような

ICT 利活用の仕組みを作り上げること。ポスト震災時代に必要とされる、Resiliency を

有する ICT 基盤を構築すること。 

（２）他国に比べて様々な課題を持つ日本の治験環境について、医療情報を活用することに

より充実させる仕組みを作り上げること。また、医療情報を医療分野以外の産業へと

応用可能とすることにより、医療分野の産業のみならず他の多くの産業分野において、

健康を日本の産業の強みとできるような仕組みを作り上げること。 

（３）製品に関する一連のライフサイクル（製造情報、試験情報、使用状況、修理・保守状

況、廃棄情報等）をクラウド基盤上で共有し、平時にも有事にも対応可能な品質情報

管理システムを共通サービスとして提供する仕組みを作り上げること。 

（４）クラウドコンピューティング基盤を用いて個人情報を安全に利活用するために、権限

保有者による不正利用が行われていないかどうかを第三者機関により監査する仕組み

を作り上げること。 
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２２２２．．．．昨年度昨年度昨年度昨年度のののの成果成果成果成果    

昨年度、我々は個人情報や企業情報を安全に活用するためのクラウドコンピューティング基盤

において情報の利活用を促進するために検討が必要な法制度や、開発・構築が必要な技術・シス

テムについて検討を行い、最終報告として以下の 5 つの提言を取りまとめた。 

 

（ 1 ）官の管理する個人番号、個人情報の民間活用 

（平成 22 年度最終報告書作成時点において）国で検討されている国民 ID あるいは共通番号

制度の個人を特定することができる番号、および官の管理する個人情報を、民間のサービスに

おいても個人を特定するために利用できるようにすること。それにより、民間のサービスにお

いて住民票、戸籍等で行っていた本人確認が容易かつ信頼性の高いものとなり、サービスの提

供者、および利用者双方に大きなメリットをもたらす。また民間および官民連携の新たな利便

性の高いサービスを生み出す基盤ともなり得る。 

 

（ 2 ）個人番号管理センターの設立 

国の番号制度や官の管理する個人情報を民間で利用するための機関（個人番号管理センタ

ー）を設立すること。このセンターは、クラウドコンピューティング基盤がこの個人番号を利

用する場合、国の番号制度を運用しているシステムと民間サービスを直接接続するのではなく、

個人番号や個人情報の安全な取り扱いや、国や自治体等の公的機関のもつ信頼性を保つために

双方のシステムを中継する機関である。 

 

（ 3 ）第三者機関の設置 

本プロジェクトで提案するクラウドコンピューティング基盤やその上で実現されるサービ

スにおいて、個人番号や個人情報の利用が正しく行われているかを監査する第三者機関を設置

すること。その機関は、番号の取り扱いを監査する機能を持ち、個人番号および個人情報につ

いて個人の意図しない利用がされていないことを担保する機関である。 

 

（ 4 ）関連する法制度、ガイドラインの検討 

国の番号制度や官の管理する個人情報を民間活用するために法制度の見直しやガイドライ

ンについての検討を行うこと。そのなかで、個人番号や個人情報の不正行為に対する罰則や個

人情報、個人番号を扱う担当者の責任範囲を定める制度の制定に関連する検討も必要となる。

また、それに加えて個人番号管理センターや第三者機関を設置するための制度の制定が必要で

ある。 

 

（ 5 ）官民連携しての技術開発およびシステムの開発、実証 

サービスを実現する上での技術課題については、以下に挙げる技術開発を進めていくことや

システムの実現性を実証するための実験を通じて解決していくこと。 
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• 本人の意思を反映した情報アクセス制御が可能なシステムの開発と実証。 

• 大量、かつ長期にわたる安全な情報のライフサイクル管理を可能とするシステムの開

発と実証。 

• 確実に情報を匿名化する技術の開発。 

• 長期間（無期限で）データを安全に保存、簡単に利用できる技術の開発。 

• 膨大な時系列データの効率的処理技術の開発。 
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３３３３．．．．東日本大震災東日本大震災東日本大震災東日本大震災からのからのからのからの教訓教訓教訓教訓    

平成 23 年 3 月 11 日に発生した、マグニチュード 9.0 という日本観測史上最大の巨大地震とそ

れに起因する大規模な津波によって、社会を支えるほとんどのインフラが大きな打撃を受けた。

想定を遥かに超える揺れと津波であったことは事実であるが、十分に整備したつもりの社会イン

フラが、思いのほか脆弱なものであったことを強く印象付ける結果となった。地震発生による主

な被害状況について表 ３－１－１に示す。 

 

表表表表    ３３３３－－－－１１１１－－－－１１１１    東日東日東日東日本大震災本大震災本大震災本大震災によるによるによるによる主主主主なななな被害状況被害状況被害状況被害状況（（（（被災直後被災直後被災直後被災直後～～～～復旧初期復旧初期復旧初期復旧初期））））[2][2][2][2]    

分野分野分野分野    内容内容内容内容    

電気 停電戸数：約 466万戸（東北電力管内）、約 405万戸（東京電力管内） 

ガス 供給停止戸数（岩手県、宮城県、福島県）：約 42 万戸（都市ガス）、約 166 万戸

（LPガス） 

水道 供給停止戸数：約 229万戸（19県） 

下水道等 【下水道】稼動停止：下水処理施設 48箇所、ポンプ施設 78箇所（1都 11県） 

【集落排水】被災：403 地区（11県） 

通信 【固定回線】不通：約 100万回線 

【携帯電話】基地局停波：約 14,800局 

銀行 東北 6県および茨城県に本店のある 72金融機関の営業店約 2,700中 280 が閉鎖 

流通業 被災地の総合スーパーの約 3割、コンビニ店舗の 4割強が営業停止 

宅急便 震災直後から 1週間程度、全サービス休止（岩手県、宮城県、福島県） 

放送 テレビ中継局停波：120箇所 

ラジオ中継局停波：4箇所 

道路 通行止め：高速道路 15路線、直轄道路 69区間、都道府県等管理国道 102区間、

都道府県動等 539区間 

鉄道 運行休止：東北・山形・秋田新幹線を含む、23 社 66路線 

バス 車両損害：196両（東北 3県） 

航空 使用不能：1空港、施設損壊：2空港 

港湾 港湾機能停止：国際拠点港湾及び重要港湾 14港、地方港湾 19港 

文教施設 施設の倒壊、半焼、津波による流出： 

国立学校施設 76校、公立学校施設 6,414校、社会教育・体育、文化施設 2,928施

設 

医療施設 381病院中、全壊 11病院、一部損壊 296病院（岩手県、宮城県、福島県） 
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一部のインフラについては、強靭な耐性や迅速な回復力を示したものも存在する。 

• 運転中の 27本の東北新幹線はいずれも安全に停止し、脱線・転覆等の事故を防止した。 

• 通信規制のかかった固定通信・移動通信の代わりに、Twitterや Facebookなど、インタ

ーネットを介した SNSによる情報交換が行われた。 

• 震災後 6日で高速道路が復旧した。 

しかしながら全体としては、想定外の地震規模であったことと複合的な被害が発生したことに

より十分な対応ができていない。今後の災害対策のあり方としては、耐震性や多重性、代替性の

向上などをも考慮した、Resiliency を有するインフラとするべく、抜本的な見直しが必要であると

の感が否めない。 

また、地震や津波による一次的な被害が想定を超えた大規模なものであったこともさることな

がら、被災の範囲があまりにも広かったこと、十分な通信が確保できず、情報が不足または錯綜

し対応が後手後手に回ったこと、支援物資や人的リソースが有効に活用しきれなかったことなど

により、復旧・復興に時間がかかり、二次的な被害も深刻なものとなった。 

以下に、今年度の検討対象となる医療、製品安全に関連する具体的な被災事例についてクロー

ズアップする。 

 

３３３３－－－－１１１１．．．．医療分野医療分野医療分野医療分野    

表 ３－１－１に示したように、医療施設については岩手県、宮城県、福島県の三県にある病院

の実に 8 割が全壊または一部損壊している。これは、地震と津波による直接的な被害である。こ

の後、問題を抱えながらもかろうじて病院機能を維持できていた病院についても、二次被害に襲

われることになった。まず、水道や電気などのライフラインが途絶えたことにより、診療も手術

も、入院患者が使用している各種医療装置の維持もできなくなった。自家発電や備蓄物資で持ち

こたえようとしたものの、ライフラインの停止が想定を超えた長期に及んだことから備蓄が底を

突いてしまった。さらには、通信網、交通網が壊滅的状況にあったため、外部との連絡が取れず、

補給物資の入手も患者の搬送も不可能な状況となった。その後、東京消防庁、自衛隊、DMAT（災

害派遣医療チーム）などの到着・救援により徐々に解消されていったが、これら二次被害の想定

が甘かったことが初動対応の遅れにつながったといえよう。 

被災した病院の中には災害拠点病院も含まれていたが、災害時に拠点として活動できることを

期待されていた災害拠点病院でさえ、耐震性、備蓄物資の確保、通信手段、搬送手段が確保でき

ないケースがあった。それほどに想定を超えた被害が発生していたことは事実であるが、国や省

庁で定めた災害拠点病院の基準が不十分なものであったこともまた事実である。 

 

このようなインフラ的な被害のほかにも、医療の継続を困難にさせる被害が発生している。病

院施設の破壊とともに、押し寄せる津波が院内の紙のカルテを押し流し、泥濘に埋もれさせ、紛

失あるいは使用不可能な状態にした。受診前の健康状態や投薬状況が分からない状態では診断・

処方が困難となる。当人の記憶を頼りにするしかなくなるが、患者が自身の処方を正確に記憶し

ているケースはまれである。また、被災当日の当直者以外は地震で被災したことにより、病院に
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辿りつけなくなるなどし、病院は人員不足に見舞われた。自宅や家族の安否も分からない中、当

直スタッフの心労・疲労は増す一方であったという。 

 

なお、時間の経過と共に、被災地と被災者のニーズは変化していく。以下に、大規模災害が発

生した場合における、生活面と医療面に関して時間経過とそれに伴う地元ニーズの変化について

まとめた。ここでは、時間経過の区分を「平常時」「被災時」「復興期」の 3 つに分け、さらに復

興期を「初期」「中期」「後期」の 3 つに分けて整理した。 

 

    表表表表３３３３－－－－１１１１－－－－１１１１    時間経過時間経過時間経過時間経過とそれにとそれにとそれにとそれに伴伴伴伴うううう地元地元地元地元ニーズニーズニーズニーズのののの変化変化変化変化（（（（生活面生活面生活面生活面））））    

 生活面での課題 ニーズ 

平常時 予測不可能な災害への備え 大規模な災害にも対応できるようにしたい 

被災時 

（72h 以内） 

近辺状況の正確な把握が困難 

避難所に関する情報が得られない 

 －オーバフローした場合どこへ？ 

 －家族・知人の所在が不明 

避難できない場合どうすればよい？ 

どこに行けば安全なのか早急に知りたい 

家族・知人の安否を早急に確認したい 

 

避難経路が確保できない場合どうすればよいのか

知りたい 

物資の不足 必要物資を入手したい 

復興初期 

（数週間） 

物資の不足、または過集中（被災地） 

ボランティアの不足、または過集中 

被災地のニーズが正確に伝わらない 

必要物資を入手したい 

ボランティアの手を借りたい 

不要なものを送ってこないで欲しい 

自治体機能の回復が困難 

 －人的リソースの問題 

 －システム・機器の問題 

自治体の機能を早急に回復したい 

復興中期 

（1、2 ヶ月） 

～ 

復興後期 

（数年） 

生活物資の不足（限定的） 

 －物資供給にムラが発生 

 －避難所では現金を持ちにくく、買い物が不便 

 －交通手段が確保できない 

 －需要がなく支援物資が余る 

必要物資を入手したい 

安心して買い物をしたい 

交通手段を確保したい 

仕事の再開が困難（金、場所、人員） 仕事を再開したい（雇用者、被雇用者とも） 

要介護者・アレルギー体質者の食事 

 －炊出しが受けられず、要自炊 

 －立地が不便な場合が多い 

介護者やアレルギー体質者など、特別な事情を持つ

場合でも食事の支援を受けたい 

ボランティアへの依存過多の是正 地元の雇用をボランティアや支援企業に奪われた

くない 

平常時 次なる災害への備え 被災により経験したことを災害対策に反映したい 
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表表表表    ３３３３－－－－１１１１－－－－２２２２    時間経過時間経過時間経過時間経過とそれにとそれにとそれにとそれに伴伴伴伴うううう地元地元地元地元ニーズニーズニーズニーズのののの変化変化変化変化（（（（医療面医療面医療面医療面））））    

 医療面での課題 ニーズ 

平常時 災害への備え 大規模な災害にも対応できるようにしたい 

被災時 

（72h 以内） 

カルテの喪失 

緊急医療のニーズ激増 

医療機関自体の被災による診療不能 

被災した医師が行方不明 

後方病院への搬送手段・人員の不足・欠乏 

プライバシーを保護したい 

緊急時に患者のカルテを活用したい 

場所を選ばず診療を行いたい 

医師の所在や医療提供場所を伝達したい 

周辺自治体からの支援リソースを適切に配分したい 

復興初期 

（数週間） 

避難所・被災地域での感染症の発生・拡大 

被災者の PTSD、精神的ストレス 

感染症等の流行を防止したい 

精神的ケアを行いたい 

生産・配送停止による医薬品・医療機器の欠乏 支援物資を適切に配給したい 

生産・配送拠点を迅速に復旧したい 

地元の診療体制の復旧 医療支援チームに頼りきりになりたくない 

復興中期 

（1、2 ヶ月） 

避難所でのエコノミー症候群の発生 

仮設住宅入居者の不便 

 －自発的な情報収集が必要に 

 －生活支援が受けにくい 

できるだけ体を動かすようにしたい 

被災者向けの情報を入手しやすくしたい 

医療支援チーム・ボランティアスタッフの減少 

 －地元の医療スタッフの負荷増 

地元の診療体制の復旧・確立 

医療支援チーム撤退後に向け、地元の医療体制を整

えておきたい 

復興後期 

（数年） 

リハビリ医療のニーズ増 

在宅医療のニーズ増 

避難所、仮設住宅、自宅療養を問わず、必要とする

医療を受けたい 

医療支援チーム・ボランティアスタッフの撤退 

 －手厚い支援が得られた時期とのギャップ 

医療支援チームやボランティア存在時とのギャップ

を感じたくない 

平常時 次なる災害への備え 被災により経験したことを災害対策に反映したい 

 

物資の不足という一事を取ってみても、被災直後は交通網の寸断により配送が滞り、かなりの

広範囲にわたって物資不足が発生する。その後交通網が徐々に復旧し、配送可能となったところ

から物資不足が解消されていくが、被災の中心部の物資不足は長く続くことになる。また、被災

地に生産拠点や配送拠点が含まれる場合は、かなりの長期間にわたり、物資不足が継続すること

にもなる。 

また医療支援という観点で見た場合にも、被災直後は広範囲で怪我人が多発し、救急医療のニ

ーズが爆発的に高くなる。が、時間の経過にともない救急医療のニーズは減少し、かかりつけの

病院や診療所を失った慢性患者などの診療ニーズが高くなる。また、大多数の年齢や健康状態も

異なる人々が、電気、ガス、水道の使用に制限がある避難所に集まることにより、避難所内での

感染症が発生することも危惧され、その予防へのニーズが高まる。さらに、避難生活が長期化す

ることで、被災による PTSD 等に加え、思うに任せない生活を強いられることによる精神的スト
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レスが募る、あるいは窮屈な姿勢をとり続けることによるエコノミー症候群の発生なども懸念さ

れることから、これらのケアへのニーズも高まっていく。 

このように、時間の経過と共に被災地でのニーズは次々と変化していく。硬直的な支援システ

ムを構築しても、一過性の支援になってしまう。被災者のニーズの変化に柔軟に対応できるよう

な支援システムを構築することが望ましい。 

 

３３３３－－－－２２２２．．．．製品安全分野製品安全分野製品安全分野製品安全分野    

製品安全分野における東日本大震災からの教訓としては、①廃棄物の処理・リサイクルの問題、

②復旧時の製品安全確認の問題、③サプライチェーンの問題の 3点に言及する。 

 

（ 1 ）廃棄物の処理・リサイクルの問題 

東日本大震災では、地震により引き起こされた津波により、家屋、船舶、自動車、家電製品な

ど様々なものが大量に押し流され、海洋に流出したり、もとあった場所を遠く離れ、他人の敷地

内に流れ着いたりしている。そのほとんどは使用不可能となってしまったが、漂着先の人々は漂

着物が他者の所有物であることから、財産権の侵害やリサイクル法の違反などを恐れ、勝手に廃

棄するわけにもいかず、困惑するというケースが頻発した。 

家電については、国や自治体からはできるかぎりリサイクル法の遵守を求めつつも、災害廃棄

物としての一括処理も含めた柔軟な対応も可とする姿勢が示されている。自動車については一定

期間自治体が預かり、所有者を捜索し、所有者が見つからなければ自治体により処分手続きが行

われることになる。 

 

（ 2 ）復旧時の製品安全確認の問題 

震災後、各種製品を再稼動するにあたり、大きく 2 つの問題がある。1 つは、停電後の通電時

における製品からの出火の危険性問題であり、もう 1 つはエレベータや半導体製造装置などの復

旧問題である。前者に関しては、公的機関や報道機関が注意喚起を呼びかけている。後者に関し

ては、その典型例としてエレベータの復旧がある。エレベータを再稼働させるためには昇降機検

査資格者による安全点検が必要となるが、震災時は膨大な数のエレベータを点検する必要があり、

実際には故障していなかったとしても復旧するまでに時間がかかっている。 

この点について、製品安全情報のモニタリング技術を適用することで、再稼働までの時間を短

縮する効果がある。 

 

（ 3 ）サプライチェーンの問題 

東北地方には自動車や半導体、その他様々な製品の部品を製造する工場や、薬品の精製工場が

多数存在していた。それらの工場が被災し、操業不能になったことにより、被災地とは遠く離れ

た地域において、場合によっては国内にとどまらず海外においても、部品の不足による製造の遅

れや、重要な医薬品の欠乏といった問題を生じることにつながった。 
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４４４４．．．．個人情報個人情報個人情報個人情報やややや企業情報企業情報企業情報企業情報をををを活用活用活用活用するためのするためのするためのするためのクラウドコンピューティングクラウドコンピューティングクラウドコンピューティングクラウドコンピューティング基盤整備基盤整備基盤整備基盤整備のあのあのあのあ

りりりり方方方方    

3章に示したように、昨年度末に東日本大震災が既存の社会システムに与えた影響は甚大なも

のであった。今年度、クラウドコンピューティング基盤整備のあり方について検討するにあたっ

ては、震災により得られた様々な教訓をもとに、防災・減災に向けてどのような社会システムと

すべきか、あるいは安全性を維持しつつ、生活の利便性を高めることができるかについて考慮す

ることを避けて通ることはできないと考えられた。 

このため、震災の影響を色濃く受けた医療分野と製品安全分野については、情報利活用につい

ての深掘りや、利活用するためのシステムについての具体的な検討を進めると同時に、防災・減

災に役立つクラウドコンピューティング基盤についても検討を行った。また、情報利活用の安全

性を担保する仕組みについてセキュリティ面の検討も継続して行った。 

 

以降、5章～7章に分けて、医療分野、セキュリティ分野、製品安全分野のそれぞれにおいて検

討を行った、本プロジェクトが想定するクラウドコンピューティング基盤整備のあり方について

詳述する。 
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５５５５．．．．医療分野医療分野医療分野医療分野にににについてのついてのついてのついての検討検討検討検討    

昨年度は、病院にある患者情報や医療関連機関にある医療関連情報や健康情報を集約する仕組

みとして、個人情報を関連付けるキーの導入やシステムの形態について検討し、昨年度政府で導

入が決まったマイナンバー利用や社会基盤としてのクラウドコンピューティング基盤の構築に関

する提言を行った。その後、東日本を中心に未曾有の大震災に見舞われ、被災地では住民や社会

基盤、医療機関等にも大きな被害が及び、それまでには明らかになっていなかった様々な課題が

顕在化した。 

今年度は、東日本大震災等の災害の復興時に種々の災害対応サービスを提供することにより、

罹災した方々への支援を迅速に行うと共に、種々の産業の復興にも貢献できるような ICT 利活用

の仕組みを作り上げること、ポスト震災時代に必要とされる、Resiliency を有する ICT 基盤を構築

することを目標に加え、検討を進めた。東日本大震災で明らかになった医療分野における課題や、

生活面での課題の克服に寄与する仕組みの必要性を痛感し、災害医療支援基盤に必要な要件の洗

い出しを行った。 

また昨年度、医療情報の二次利用に関する課題について検討し、匿名化技術の開発や ID による

情報の連結についての提言を行った。今年度は、医療と密接な製薬産業における医療情報の利活

用についての検討を行った。製薬産業において医療情報の活用は企業活動として必須の事柄であ

り、質の良い多くの情報を低コストで利用できるようにすることは重要な課題である。日本は薬

を開発できる技術を有する世界でも数少ない技術力の高い国とされているが、日本の治験は品質

が高いものの、コストが高い、時間が掛かるといった問題があり、薬の開発における国際競争力

が低下している。今年度は、現在病院で使われているシステム全体と、治験業務に利用されてい

る EDC（Electronic Data Capture）システム等の統合について検討した。 

さらに、医療情報を他の産業に生かすための課題についても検討した。 

最後に、以上を通して、医療情報を利活用するためのシステムを実現化するために解決しなけ

ればならない課題を整理し提言とした。 

 

５５５５－－－－１１１１．．．．医療情報利活用例医療情報利活用例医療情報利活用例医療情報利活用例：：：：災害時災害時災害時災害時にもにもにもにも有効利有効利有効利有効利用用用用できるできるできるできる情報利活用基盤情報利活用基盤情報利活用基盤情報利活用基盤    

医療分野の情報利活用において、東日本大震災で明らかになった医療分野における課題や、生

活面での課題の克服に寄与することを目的に、昨年度検討した「医療連携サービス」「PHR一次利

用サービス」「PHR二次利用サービス」の 3 つのユースケースをベースとして、平常時から大規模

災害時においても有効に機能する医療向けクラウドコンピューティング基盤で必要となる機能と

それを実現するためのシステムについて検討を行った。 

 

５５５５－－－－１１１１－－－－１１１１．．．．検討内容検討内容検討内容検討内容    

東日本大震災において、地震、あるいは津波の影響により、被災地の医療機関は深刻かつ複合

的なダメージを負った。その時の課題を次項でまとめた。 
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今回の震災により、医療現場においても様々な問題が惹起したが、今後も同規模の災害が発生

する可能性は残されており、そのときにこのような被害を減少させる（減災）ために、今回顕在

化された課題を分析し、Resiliency を有する仕組みを早急に実現する必要がある。 

このような仕組みについて、昨年度検討した「医療連携サービス」「PHR一次利用サービス」「PHR

二次利用サービス」をベースに、その必要性や有用性、求められるサービス、さらにそのサービ

スを実現するためのシステムについて検討を行った。以降、この仕組みを「災害医療支援基盤」

と呼ぶ。 

 

５５５５－－－－１１１１－－－－２２２２．．．．東日本大震災時東日本大震災時東日本大震災時東日本大震災時にににに明明明明らかになったらかになったらかになったらかになった医療分野医療分野医療分野医療分野にににに関連関連関連関連するするするする課題課題課題課題    

東日本大震災において、医療分野で明らかになった課題について大きく分類すると、以下の４

つに集約できる。 

 

１．診断・治療情報の露出、喪失 

被災した医療機関で保管していた紙のカルテや医療情報の保持されたパソコンが津波

により流出し散逸した。これにより、診断・治療情報が露出するというリスクが発生し

た。運よく回収されても水や泥を被り、紙のカルテは判読不能に、パソコンは故障し機

能しないなどの事態も発生し、診断・治療情報が喪失された状況が生じた。患者の診療・

治療情報を喪失したことにより、被災直後に診療活動を実施することが困難になるとい

う問題が発生した。 

 

２．継続的、偏在的な診断・治療情報の集積・管理利用 

糖尿病や高血圧、不整脈など診療・治療の継続が必要な慢性疾患の患者については、

服薬情報などが極めて重要である。１．で述べた震災による診断・治療情報が喪失だけ

でなく、震災により医療機関を移らなければならない場合にも問題が生じた。これまで

診療・治療を受けてきた医療機関の被災により診断・治療ができなくなった、あるいは

患者が自宅から離れた避難所や仮設住宅、親戚宅に転居したため、他の医療機関での診

断・治療を受けなければならなくなることがしばしば発生した。 

医療機関では初見の患者本人に聞き取りを行っても、こうした患者には高齢者が多い

こともあり、患者自身が診療・治療に関する情報を知らない・覚えていないケースが多

数見受けられた。その結果、継続的な診療や処方を行うことが非常に困難になった。医

療機関が替わっても継続的に診断・治療を続けられるように、継続的で地域や医療機関

に依存しない偏在的な患者の診断・治療情報の集積と管理が必要である。 

 

３．医療機関に関する情報の伝達・展開が困難 

災害発生時には平時に比べ、被災による傷病、災害後の生活の困難さによる病気の発

生など、医療機関の必要性は常にも増して高くなる。今回の震災では医療機関や医療従

事者も被災し、診断・治療などを行える医療機関が限定されるということが発生した。
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また、再開した医療機関でも医療機器の故障、被災した専門の医療従事者が出勤できな

い、医薬品の供給が滞った、などにより、被災前に比べ、診断・治療が一部に限定され

るという事態が発生することがあった。 

 

今回の震災では被害が大きく広範囲に及び、自宅だけでなく地域の避難所に指定され

ていた公民館や学校までもが津波の被害にさらされ、安全な避難所が地域外に設置され

ることもあった。復旧に時間を要するため、避難所を移る、あるいは仮設住宅に移り住

むなど、長年住み慣れた地域から離れ、馴染みの薄い土地を移り住むことになった被災

者もいる。また転居の必要が無くても、身近な診療所や病院が被災し、罹患した傷病の

診断・治療が可能な医療機関がどこにあるのか、いつどのような医療機能が復旧するの

か、被災者は正確な情報を得ることが困難になった。医療機関とその機能についての情

報の伝達・展開は、被災後の被災者の健康を守るために極めて大きな課題である。 

 

４．医療ニーズが変化 

被災直後から時を経るに従い、現場での医療ニーズが変化して行き、供給支援とのギ

ャップを生じるようになった。具体的には、被災直後は外科処置などの緊急医療のニー

ズが高かったが、その後避難所などにおいて、慢性疾患を持つ患者に対する定期処方の

ニーズが高くなった。また、避難所には年齢も健康状態もまちまちの多数の被災者が集

まっており、時間の経過と共に感染症対策のニーズが高くなった。さらに時が経過する

と、様々な被災のストレスに起因する心不全や PTSD、鬱病などのケアのニーズが高ま

った。ある程度落ち着きを取り戻し、避難所から自宅へ戻る人が増えると、帰宅者に含

まれる高齢患者などからの在宅医療へのニーズが高まった。 

 

５５５５－－－－１１１１－－－－３３３３．．．．課題解決課題解決課題解決課題解決のためののためののためののための要件要件要件要件    

５－１－２．に示した課題を解決するために、災害医療支援基盤は、以下の要件を満たす必要

がある。 

 

１．三次医療圏を跨った広域での情報連携を可能とする仕組み 

患者の医療情報・健康情報を電子化し、遠隔地においてバックアップすることにより、

大災害時においても遠隔地にあるデータにアクセスすることで現地での診療を継続可能

にする。またこれにより、今回の震災で発生した紙のカルテの流出のような患者のプラ

イバシーの流出の防止に貢献する。 

 

２．減災を考慮した支援計画の策定（BCP）と演習の実施 

様々な災害を考慮し、災害時の医療支援をスムーズに行うために支援計画を事前に策

定する。また策定した支援計画について、関係地域で演習し災害に備える。さらに、支

援計画を実施するために必要となる各種システムを構築する。 
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３．医療機関までたどり着けない被災者への支援 

携帯端末を使った医療相談システムを構築することにより、被災により交通手段を失

った、あるいは怪我、障害、重い病などの理由により医療機関まで自力でたどり着くこ

とができない被災者を支援することを可能とする。また同システムにより、復興時や被

災状況が長引く時の精神的なケア等も可能とする。 

 

４．復興時に必要となる医療・介護支援、生活支援等の支援 

慢性病を有する患者や介護が必要な患者を対象とした帰宅支援、さらには帰宅後の訪

問診療や遠隔サポート等を可能とする。また、仮設住宅に入居した高齢者等への生活支

援のための情報発信とニーズの吸い上げを可能とする。 

 

５．被災時における診療目的の医療情報参照を妨げないような本人確認の仕組み 

被災時には、従来本人確認のために必要としていた品物を常に携行できるとは限らな

いため、被災時における情報アクセスを目的とした本人確認手段の多様化（携帯電話、

生体情報、ICカード、番号制度等）を実現する。 

 

６．監査機関による適正利用の監査機能 

医療情報は利用状況に応じた適切な取り扱いが行われる必要があるため、平常時と被

災時において、その場に応じた適切な医療情報の取り扱いがなされているかを監査可能

とする。 

 

これらの要件を満たす、大規模災害時の減災に寄与する災害医療支援基盤についての具体的な

検討内容について、次項以降に述べる。 
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５５５５－－－－１１１１－－－－４４４４．．．．災害医療支援基盤災害医療支援基盤災害医療支援基盤災害医療支援基盤にににに求求求求められるめられるめられるめられるサービスサービスサービスサービス    

災害医療支援基盤に求められるサービスのイメージを図 ５－１－１に示す。 

地域連携医療

被災された住民が安心できる医療環境の構築

自治体
＜仮設住宅等＞

立地条件の悪い仮設住宅等で生活する高齢者の

ための健康・生活支援体制の構築（民間事業者と

連携した配食・医薬品・日用品等の配達）

中長期フォローにおける住民の健康サポートの実現

ＥＨＲ、ＰＨＲ、お薬手帳

データバックアップ

＜中核医療機関間

での情報補完又は

データセンター＞

検査機関・健診センター

地域連携医療

中核病院

診療所

調剤薬局

介護施設

医療機関内でのデータ喪失時における

データリカバリーによる診療継続の確保

医療機関内でのデータ喪失時における

データリカバリーによる診療継続の確保

複数医師・医療スタッフ、他医療機関との情報共有

避難所・仮設住宅先での患者情報（服薬情報等）の

参照→患者への継続した治療・フォローの実現

複数医師・医療スタッフ、他医療機関との情報共有

避難所・仮設住宅先での患者情報（服薬情報等）の

参照→患者への継続した治療・フォローの実現

災害発生から復旧時に求められる診療の継続性の確保災害発生から復旧時に求められる診療の継続性の確保

中核病院

通
常

時

（
平
常

時
）

被
災

時

（
災
害

時
）

通
常
時
へ
移

行

（
復
興

時
）

調剤薬局

中核病院

診療所

介護施設

仮設住宅等に入居された住民（特に高齢者）の

医療・健康管理の充実

（在宅診療・訪問看護との連携による実現）

仮設住宅等に入居された住民（特に高齢者）の

医療・健康管理の充実

（在宅診療・訪問看護との連携による実現）

 

図図図図    ５５５５－－－－１１１１－－－－１１１１    災害医療支援基盤災害医療支援基盤災害医療支援基盤災害医療支援基盤にににに求求求求められるめられるめられるめられるサービスサービスサービスサービス    

 

通常時から被災時を経て、再び通常時へと移行するまでの一連の流れにおいて、クラウド基盤

上の情報を共有することにより、診療・治療を途切れることなく継続して提供可能とするととも

に、中長期における地域住民の健康サポートをも可能とする仕組みの構築が必要である。 

 

５５５５－－－－１１１１－－－－５５５５．．．．災害医療支援基盤災害医療支援基盤災害医療支援基盤災害医療支援基盤をををを実現実現実現実現するするするするシステムシステムシステムシステム    

災害医療支援基盤を実現するシステム構成について表 ５－１－１に示す。 

 

表表表表    ５５５５－－－－１１１１－－－－１１１１    災害医療支援基盤災害医療支援基盤災害医療支援基盤災害医療支援基盤ののののシステムシステムシステムシステム一覧一覧一覧一覧    

項目項目項目項目    システムシステムシステムシステム    機能機能機能機能    説明説明説明説明    

（１） 災害医療支援準備

システム（BCP） 

支援情報管理機能 災害時において、適切かつ効率の良

い医療支援ができるように、通常時

に必要な情報を収集し、想定される

様々な災害に対応する施策を事前

に計画するシステム 

災害時医療対策計画機能 

医療情報匿名化機能 
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（２） 現地医療支援シス

テム 

医療情報バックアップ機能 災害時に医療機関（避難所、仮設医

療機関を含む）において、医療支援

チームが患者の医療情報を収集し、

診療を継続するためのシステム 

診療業務継続機能 

（３） 災害時医療相談シ

ステム 

医療者登録機能 遠隔地の医師が、現地で治療を受け

られない被災者もしくは軽症者か

らの医療相談を受けるシステム 

患者個別相談機能 

相談・診察記録管理機能 

相談内容サマリ公開機能 

（４） 在宅医療・生活支

援システム 

患者管理機能 自宅に戻った、あるいは仮設住宅等

に入居した住民（特に高齢者）の在

宅医療・健康管理の充実と日常生活

を支援するシステム 

遠隔状態監視機能 

生活情報提供・収集機能 

（５） 被災時本人確認シ

ステム 

本人確認機能 被災時における（診療目的の医療情

報参照を妨げない）多様な本人確認

を行うシステム 

（６） 監査用ログシステ

ム 

監査ログ収集管理機能 医療情報だけでなく生活支援に関

する個人情報のプライバシーを保

護するシステム 

監査ログ分析機能 

 

災害医療支援基盤のシステム構成を図 ５－１－２に示す。 

（２） 現地医療支援システム （３）災害時医療相談システム

（１）災害医療支援準備システム（BCP）

医療情報バックアップ機能

・災害で失われた患者データをバック

アップシステムからリストアする

診療業務継続機能

・災害時に患者データ（治療状況、投

薬状況等）を記録し、医療支援状況を

元の医療機関や災害支援本部等と共有

する

相談・診察記録管理機能

患者個別相談機能

相談内容サマリ公開機能

支援情報管理機能

・地域の病院、患者情報

・災害時支援スタッフ（医師、看護師他）

・災害時支援品（薬、医療機器、提供企業）

災害時医療対策計画機能

・災害時医療支援計画モデルの作成

・各種災害時の支援シミュレーション

・災害支援演習の実施

通
常

時
（

平
常

時
）

被
災

時
（

災
害
時

）

（４）在宅医療・生活支援システム

通
常

時
へ

移
行

（
復

興
時

）

患者管理機能 遠隔状態監視機能

（
復
興
時
に

も
有
効
）

（５）被災時

本人確認

システム

（６）監査用

ログシステム

監査ログ

収集管理機能

監査ログ

分析機能

医療情報

匿名化機能

（個人情報保護）

生活情報提供・収集機能

１２３４５６７

医療者登録機能

 

図図図図    ５５５５－－－－１１１１－－－－２２２２    災害医療支援基盤災害医療支援基盤災害医療支援基盤災害医療支援基盤ののののシステムシステムシステムシステム構成図構成図構成図構成図    
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５５５５－－－－１１１１－－－－６６６６．．．．災害医療支援基盤災害医療支援基盤災害医療支援基盤災害医療支援基盤をををを構成構成構成構成するするするする各各各各システムシステムシステムシステムのののの検討内容検討内容検討内容検討内容    

以下に災害医療支援基盤を構成する各システムの検討内容を述べる。 

 

（ 1 ）災害医療支援準備システム（BCP） 

（ア）システム概要 

災害時において、適切かつ効率の良い医療支援ができるように、通常時に必要な情報を収

集し、想定される様々な災害に対応する施策を事前に計画するシステム（BCP）である。 

システムの構成要素として、支援計画を立てる際に使用する各種情報を収集し管理するデ

ータベースと分析・計画立案するための理論（モデル）が必要となる。 

災害医療支援準備システム（BCP）のイメージを図 ５－１－３に示す。 

 

支援情報管理機能

患者情報

（病院、治療等）

支援者情報

（医師、看護師等）

薬剤情報

（種類、量）

医療機器情報

（種類、量）

病院

レセプト

製薬協

支援団体

医師会

医療機器

業界

各種災害

予想データ

医療支援

計画（BCP）

災害時医療対策計画機能

地震学会等

各種防災機関

支援リソース（人、設備等）の

事前配置や派遣手順、復旧

手順等の計画を、災害パター

ン、地域パターンなどに応じ

て準備しておく

支援情報管理機能

患者情報

（病院、治療等）

支援者情報

（医師、看護師等）

薬剤情報

（種類、量）

医療機器情報

（種類、量）

病院

レセプト

製薬協

支援団体

医師会

医療機器

業界

各種災害

予想データ

医療支援

計画（BCP）

災害時医療対策計画機能

地震学会等

各種防災機関

支援リソース（人、設備等）の

事前配置や派遣手順、復旧

手順等の計画を、災害パター

ン、地域パターンなどに応じ

て準備しておく

 

図図図図    ５５５５－－－－１１１１－－－－３３３３    災害医療支援準備災害医療支援準備災害医療支援準備災害医療支援準備システムシステムシステムシステム（（（（BCPBCPBCPBCP））））ののののイメージイメージイメージイメージ    

 

（イ）機能 

災害医療支援準備システム（BCP）は、表 ５－１－２に示す機能を有する。 

 

表表表表    ５５５５－－－－１１１１－－－－２２２２    災害医療支援準備災害医療支援準備災害医療支援準備災害医療支援準備システムシステムシステムシステム（（（（BCPBCPBCPBCP））））のののの機能機能機能機能    

NoNoNoNo    機能機能機能機能    概要概要概要概要    

1 支援情報管理機能 各情報を各機関が入力するポータルとそれぞれの

データを管理する 

2 災害時医療対策計画機能 支援情報管理システムおよび防災機関からの災害

予想データより、医療支援モデル計画を作成管理す

る 

3 医療情報匿名化機能 平常時と震災時の傾向分析を行うために医療情報

の匿名化をする 
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（ウ）効果 

地域の医療体制の実情の把握や、予想される災害の特質に合わせた医療災害を想定し、全

国からの医療支援が有効に働く支援計画を事前に策定することで、実災害に向けての準備が

可能となる。 

 

（ 2 ）現地医療支援システム 

（ア）システム概要 

現地医療支援システムは、災害時に医療機関（避難所、仮設医療機関を含む）で、医療支

援チームが患者の医療情報を収集し、診療業務を継続するためのシステムである。情報提供

と情報収集の 2 つの役割を持つ。 

情報提供については、医療機関施設内の医療情報（電子カルテ、処方情報等）を平常時に

外部のデータセンターにコピーし、災害時であっても Web環境で診療情報を参照可能とする。 

情報収集については、患者の診療継続ができるようシステム被災時に他の医療機関（避難

所、仮設医療機関を含む）が診療結果を書き込み、システム復旧後、元の医療機関が参照す

る。現地医療支援システムのイメージを図 ５－１－４に示す。 

 

ホスティング

プラットフォーム

データセンター

参照参照参照参照＋＋＋＋メモメモメモメモ

参照用

電子カルテDB

ストレージ

電子カルテ

DB

電子カルテ

クライアント

電子カルテ

通常運用時

電子カルテ

災害運用時

データコピー（レプリケーション）

災害時参照

クライアント

Internet（IPSEC-IKE）

運用系サーバ運用系サーバ 待機系サーバ待機系サーバ

医療機関施設内

他の医療機関等

VPN

診療継続用

DB

情報

提供
情報

収集

避難所等では、

紙への記載も

有り

 

図図図図    ５５５５－－－－１１１１－－－－４４４４    現地医療支援現地医療支援現地医療支援現地医療支援システムシステムシステムシステムののののイメージイメージイメージイメージ    

 

（イ）機能 

現地医療支援システムは、表 ５－１－３に示す機能を有する。 

 

表表表表    ５５５５－－－－１１１１－－－－３３３３    現地医療支援現地医療支援現地医療支援現地医療支援システムシステムシステムシステムのののの機能機能機能機能    

NoNoNoNo    機能機能機能機能    概要概要概要概要    

1 診療情報バックアップ機能 医療機関にある電子カルテの医療情報を、データ

センター等の参照用電子カルテ DBへ定期的にバ

ックアップする 
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2 診療業務継続機能 他の医療機関（避難所、仮設医療機関を含む）が、

患者の診療を継続するための情報の収集・提供を

する 

 

（ウ）効果 

現地医療支援システムを構築することにより、診療データ参照のタイムラグをほとんどな

くすことが可能となる。また、電子カルテシステム上にあるほとんどの情報が参照可能とな

るため、速やかに診療再開が可能となる。さらに、他の医療機関（避難所、仮設医療機関を

含む）が、継続的に診療結果を書き込むことにより、システム復旧後に元の医療機関が継続

して診療を行える。 

 

（ 3 ）災害時医療相談システム 

（ア）システム概要 

病院が被災し支援チームが到着してない地域、病院まで行けない人、軽症で治療の順番が

なかなか来ない場合等のために、インターネットを通して全国の医師への相談を可能とする。

支援初期の混乱時期のみならず、復興時においても、医療施設および医師の治療が万全にな

るまでの間、有効な支援システムである。 

また、被災時に支援活動を行った全国各地のボランティア医師によるインターネットを介

した医療相談システムの課題（被災者がシステムの存在を知らない、回答者の身元が不明で

ある、相談者の正確な医療情報が不明）を解決し、より有効な支援を可能とする。 

なお、このシステムはクラウド上に構築し、PC、携帯等からサービスを利用できるように

する。 

 

（イ）機能 

災害時医療相談システムは、表 ５－１－４に示す機能を有する。 

 

表表表表    ５５５５－－－－１１１１－－－－４４４４    災害時医療相談災害時医療相談災害時医療相談災害時医療相談システムシステムシステムシステムのののの機能機能機能機能    

NoNoNoNo    機能機能機能機能    概要概要概要概要    

1 医療者登録機能 災害時に医療相談支援を行う意志のある医者の事前登

録により、医師であることを確認する 

医療相談を行うことが可能な日時、手段の登録をする 

2 患者個別相談機能 患者に電話、メール、Web でのアクセス手段を提供す

る 

次の機能との連携で、患者本人の相談、診察内容を参

照できるようにする 

患者の相談に対する、回答、診察結果を伝える（表示

する） 
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3 相談・診察記録管理機能 相談・診察記録を保管し、他の医師・患者本人が参照

できるようにする 

他の医師に患者を引き継ぐための記録を管理する 

4 相談内容サマリ公開機能 医師が受けた相談のうち一般的な内容として確認され

たものを匿名化して公開する 

 

（ウ）効果 

以下のような効果を想定している。 

• 医療を待つ被災者への安心感を与える。 

• 現地で緊急災害医療に当たっている医師の負担を減らし、緊急・重傷者への治療に重

点をおける。 

• 現地入りしていない全国の医師の支援を活用できる。 

• 患者からの情報を得ることで被災地の状況を把握できる。 

• 相談を受けた医師から現地で治療する医師へ相談情報を渡すことで、治療の継続性が

高まる。 

• 復興時期の自宅療養者への支援が可能となる。 

• 事前に連絡先（アドレス、URLや電話番号など）を周知させることができる。これは、

存在の周知、臨時設営のため連絡先が定まらないことに対する解決策となる。 

• 相談者が本当に医療資格者かどうかを事前にチェック可能となる。 

• 一定のルールに従った支援が可能（例えば、相談ログの管理、治療者への引き継ぎな

ど）となる。 

• システムのセキュリティ等、一定の機能を有した支援システムが準備できる。 

 

（ 4 ）在宅医療・生活支援システム 

（ア）システム概要 

仮設住宅等に入居した高齢者等の医療・健康管理の充実と生活を支援するシステムである。

在宅医療・生活支援システムのイメージを図 ５－１－５に示す。 
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自宅介護、一人暮らしの高齢者宅に一台

自宅介護、一人暮らしの高齢者宅に一台

分かりやすく、操作が簡単なＩＦ

表示専用装置

分かりやすく、操作が簡単なＩＦ

表示専用装置

公的なサービス提供

自治体や公的機関からの

情報発信

民間の生活支援サービス

配食サービス

送迎サービス

ハウスキーピングサービス

買い物代行サービス

付き添いサービス

生活相談サービス

手続き支援サービス

各種相談・・・・

情報を結びつけ、一元化するこ

とで、様々なサービスを簡単に

利用できる環境を作る

サービス提供者は、高齢者の存在、要望を知ることができる

サービス提供者は、高齢者の存在、要望を知ることができる

高齢者は、公的・民間の様々なサービスや支援の存在を知り利用することができる

高齢者は、公的・民間の様々なサービスや支援の存在を知り利用することができる

携帯電話、タブレット、デジタルＴＶ

ロボット、フォトフレーム、デジタルサイネージ

サービスは、サービス提供企業から利用料により運営

医療情報

システム

生活支援

システム

高齢者向けインターネット

コミュニケーション基盤

＜仮設住宅等＞

 

図図図図    ５５５５－－－－１１１１－－－－５５５５    在宅医療在宅医療在宅医療在宅医療・・・・生活支援生活支援生活支援生活支援システムシステムシステムシステムののののイメージイメージイメージイメージ    

 

（イ）機能 

在宅医療・生活支援システムは、表 ５－１－５に示す機能を有する。 

 

表表表表    ５５５５－－－－１１１１－－－－５５５５    在宅医療在宅医療在宅医療在宅医療・・・・生活支援生活支援生活支援生活支援システムシステムシステムシステムのののの機能機能機能機能    

NoNoNoNo    機能機能機能機能    概要概要概要概要    

1 患者管理機能 在宅診療による医療情報と訪問看護による介護情

報を連携させる 

2 遠隔状態監視機能 自宅介護、一人暮らしの高齢者宅のモニタリング

を行う 

3 生活情報提供・収集機能 生活支援情報を結び付け一元化することで、様々

なサービスを簡単に利用できる環境を作る 

分かりやすく操作が簡単な利用者インターフェー

スを提供する 

 

（ウ）効果 

生活支援サービスを一元化することにより、サービスを受けやすい環境を提供可能とする。

例えば、利用者の情報をサービス提供者と共有することで、利用者に適したサービスを提供

する、あるいは医療情報や介護情報と連携し、利用者の健康状態に即した減塩、低カロリー、
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アレルギー食物除去等を考慮した食事サービスの提供などを可能とする。また、利用者が受

けることができるサービスを知らせる『提供（プッシュ）型サービス』を実現できる。 

次に、自治体や公的機関からの情報を入手しやすい環境を提供可能とする。例えば、自治

体や公共機関から発信される生活に必要な情報を伝える手段（メディア）を整備する、ある

いは仮設住宅の集会所にデジタルサイネージモニターで生活情報を表示する、あるいは個人

宅にフォトフレームやタブレット端末を使って伝達する手段を設けるなど、プッシュ型での

情報提供を行う。 

さらに、高齢者を孤立させないコミュニケーション環境を提供可能とする。例えば、イン

ターネットのコミュニケーション手段である Twitter、Facebook 等を、高齢者の孤立を防ぐ

手段として利用できる環境を整備することで、不特定ではあるが、多くの人の係わり合いを

通じて、社会が自分をフォローしてくれていると感じてもらうことができる。 

 

（ 5 ）被災時本人確認システム 

（ア）システム概要 

被災時に診療目的の医療情報参照を妨げないように本人確認手段の多様化を実現するた

めのシステムである。本人の希望する本人確認のための登録情報を、平常時にあらかじめ患

者本人が登録しておく（オプトイン方式）。共通診察券番号（患者が複数の医療機関で受診

する場合に、それら医療機関の間で診療情報を共通的に利用・管理するために用いる、患者

本人を識別するための番号）を元に、本人登録情報と医療情報等を紐付け、登録済みの情報

を利用可能とする。被災時本人確認システムのイメージ（被災時）と被災時本人確認システ

ムのイメージ（オプトイン方式）を図 ５－１－６および図 ５－１－７に示す。 

 

避難所や被災地域の医療機関

765432220437988

779875102

874628593

ICカード情報（番号等）223458943

共通診察券番号 登録情報（例）

123456789 携帯電話番号等

987654321

765432220437988

779875102

874628593

ICカード情報（番号等）223458943

共通診察券番号 登録情報（例）

123456789 携帯電話番号等

987654321

医療情報保有機関
医療情報保有機関

*共通診察券番号 ⇒HER、PHR、お薬手帳等

①共通診察券番号問い合わせ

②共通診察券番号を

元に医療情報取得

共通診察券番号・登録情報管理機能

本人確認機能

本人の希望

する登録情報

の例

765432

（本人のみ記憶する数字列）

氏名、生年月日等

氏名、生年月日等

氏名、生年月日等

氏名、生年月日等

氏名、生年月日等

１２３４５６７

 

 

図図図図    ５５５５－－－－１１１１－－－－６６６６    被災時本人確認被災時本人確認被災時本人確認被災時本人確認システムシステムシステムシステムののののイメージイメージイメージイメージ（（（（被災時被災時被災時被災時））））    
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ｵﾌﾟﾄｲﾝ(本人承諾)機能

医療機関（診療所等）
地域医療

ポータル

ﾎﾟｰﾀﾙ用ｻｰﾊﾞｰ

ｵﾌﾟﾄｲﾝ方式

制御機能

×

共通診察券番号

・EHR

・PHR

・お薬手帳等

承諾書承諾書

電子

署名

××に関する

情報連携=NG

登録情報災害等緊急時の本人確認を

目的として患者本人が希望する

登録情報と個人の情報を紐付ける

ことを承諾

○○に関する

情報連携=OK

○○病院

中核病院

情報の登録

参照等

本人の希望

する登録情報

の例

765432

（本人のみ記憶する数字列）

○○○○○○○○にににに関関関関するするするする

情報連携情報連携情報連携情報連携にににに承諾承諾承諾承諾

はいはいはいはい いいえいいえいいえいいえ

○○○○○○○○にににに関関関関するするするする

情報連携情報連携情報連携情報連携にににに承諾承諾承諾承諾

はいはいはいはい いいえいいえいいえいいえ

１２３４５６７

HER、PHR

お薬手帳等

○○○○

 

図図図図    ５５５５－－－－１１１１－－－－７７７７    被災時本人確認被災時本人確認被災時本人確認被災時本人確認システムシステムシステムシステムののののイメージイメージイメージイメージ（（（（オプトインオプトインオプトインオプトイン方式方式方式方式））））    

 

（イ）機能 

被災時本人確認システムは、表 ５－１－６および表 ５－１－７に示す機能を有する。 

    

表表表表    ５５５５－－－－１１１１－－－－６６６６    被災時本人確認被災時本人確認被災時本人確認被災時本人確認システムシステムシステムシステム（（（（被災時被災時被災時被災時））））のののの機能機能機能機能    

NoNoNoNo    機能機能機能機能    概要概要概要概要    

1 本人確認機能 登録情報を使って本人を確認し、共通診察券番号

を取得する 

2 共通診察券番号・登録情報管理

機能 

共通診察券番号と登録情報を管理する 

 

表表表表    ５５５５－－－－１１１１－－－－７７７７    被災時本人確認被災時本人確認被災時本人確認被災時本人確認シシシシステムステムステムステム（（（（オプトインオプトインオプトインオプトイン方式方式方式方式））））のののの機能機能機能機能    

NoNoNoNo    機能機能機能機能    概要概要概要概要    

1 オプトイン（本人承諾）機能 本人の登録情報と共通診察券番号、本人の EHR、

PHR、お薬手帳の連携、また他の医療機関と連携す

るかを本人に承諾させる 

2 オプトイン方式制御機能 本人のポリシー（承諾内容）に応じて情報連携を

制御する 

 

（ウ）効果 

救急搬送時や被災時における診療目的の医療情報参照を妨げないような本人確認手段の

多様化を実現できる。 
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（ 6 ）監査用ログシステム 

（ア）システム概要 

医療情報だけでなく、生活支援に係る個人情報のプライバシーを保護するためのシステム

である。監査用ログシステムのイメージを図 ５－１－８に示す。 

 

監査機関
監査機関

診療情報

中核病院

診療情報

中核病院

ﾎﾟｰﾀﾙ用ｻｰﾊﾞｰ

監査用ﾛｸﾞ

収集ｸﾗｲｱﾝﾄ機能

地域医療ポータル

災害医療連携ハブ

監査用ﾛｸﾞ

収集ｸﾗｲｱﾝﾄ機能

連携ﾊﾌﾞｻｰﾊﾞｰ

医療情報管理機関
医療情報管理機関

医療情報管理機関ｼｽﾃﾑｻｰﾊﾞｰ

監査用ﾛｸﾞ

収集ｸﾗｲｱﾝﾄ機能

監査機関ｼｽﾃﾑｻｰﾊﾞｰ

監査用ﾛｸﾞ

管理ｻｰﾊﾞｰ機能

監査用ﾛｸﾞ

分析機能 監査人

監査用ログ

監
査

用
ロ
グ

監

査

用

ロ

グ

分析・監査

 

図図図図    ５５５５－－－－１１１１－－－－８８８８    監査用監査用監査用監査用ログシステムログシステムログシステムログシステムののののイメージイメージイメージイメージ    

 

（イ）機能 

監査用ログシステムは、表 ５－１－８に示す機能を有する。 

 

表表表表    ５５５５－－－－１１１１－－－－８８８８    監査用監査用監査用監査用ログシステムログシステムログシステムログシステムのののの機能機能機能機能    

NoNoNoNo    機能機能機能機能    概要概要概要概要    

1 監査用ログ収集クライアント

機能 

ポータル用サーバー等に設置し、監査に必要なロ

グを収集する 

2 監査用ログ管理サーバー機能 上記クライアントから送られてくる監査用ログを

一元管理する 

3 監査用ログ分析機能 収集された監査用ログを分析し、監査作業を支援

する 

 

（ウ）効果 

医療情報だけでなく、生活支援に係る個人情報のプライバシーを保護できるようになる。 
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５５５５－－－－２２２２．．．．医療情報利活用例医療情報利活用例医療情報利活用例医療情報利活用例：：：：治験治験治験治験とととと医療医療医療医療のののの情報統合情報統合情報統合情報統合とととと利活用利活用利活用利活用    

昨年度、医療情報の二次利用に関する課題について検討し、匿名化技術の開発や IDによる情報

の連結についての提言を行った。今年度は、医療と非常に密接な製薬産業における医療情報の利

活用について、本プロジェクトに参加していない製薬会社の方々にも議論に参加していただき検

討を行った。製薬産業において医療情報の活用は企業活動として必須の事柄であり、質の良い多

くの情報を低コストで利用できるようにすることが重要課題の 1つである。 

図 ５－２－１は、製薬業界における医療情報の利用目的を示した図である。 

 

CRF作成の省力化，高品質化

大規模DB

複数医療機関からのデータ交換を可能にする技術EDC

eClinical Trials

被験者リクルートの

効率化

疾患モデルの構築

民族差検討の補強

医療ニーズの把握

経済評価

Model Based

Drug Development

類薬の情報，海外のDBとの比較

RFD, SS-MIX, HL7, CDISC, BRIDG model, 共通のTerminology etc.

より正確な予測モデル構築

より成功確率の高い試験計画

定量的な意思決定

日本の医薬品産業の

開発力の強化

日本の医薬品の

安全対策の強化

Type B/C 副作用*の

特定と検討

個別化医療への道

遺伝子情報

リスク集団の特定

安全性・有効性のモデル化

*Type B副作用； 発現稀、特異体質的、用量依存性不明、作用機序未知

Type C副作用； 対照群との比較によってのみ検出可能

市場撤退リスクの軽減

データの二次利用のための

－法整備（米国HIPAA法参照）

－研究を審査する機関の設置

－Social Security Number 導入

薬剤疫学的研究

自発報告

市販直後調査

使用成績調査

特定使用成績調査

少数の医療機関

からの情報

モデルの利用

バイオマーカー

PK/PDモデル

試験実施モデル

Modeling &

Simulations

省力化，高品質化

国際共同開発の推進

市場を世界に拡大

 

図図図図    ５５５５－－－－２２２２－－－－１１１１    製薬業界製薬業界製薬業界製薬業界におけるにおけるにおけるにおける医療情報医療情報医療情報医療情報のののの利用目的利用目的利用目的利用目的    

 

図 ５－２－１では、遺伝子情報等を含む大規模情報を、病院や医療研究機関等の多くの医療情

報が集められた情報を蓄積したイメージとしているが、実態としては集中して大きな DBとして

管理する情報もあれば、各機関において保持し適切な情報交換の仕組みにより相互に利用できる

情報もあり、すなわちクラウド上の仮想的な大規模 DBのイメージである。このようなシステム

を一気呵成に構築するのは難しいことであるが、技術やシステムの開発、医療情報を取り扱う法

整備を進め、将来において実現すべき社会基盤であると考えている。ここでは、このシステムが

存在するとした場合に、どのような目的でその情報を利用するのかについて整理している。大き

く、医薬品の安全対策の分野と医薬品開発の分野において利用されることが示されている。 
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ここでは、医薬品開発分野の中の点線で囲まれた「被験者のリクルートの効率化」、「EDC

（Electronic Data Capture）」に関連する治験について検討を進めた。日本は薬を開発できる技術

を有する世界でも数少ない技術力の高い国とされているが、日本の治験については、品質は高い

ものの、コスト、期間がかかるといったことにより、医薬品の開発において国際競争力が落ちて

きているとされている。このような課題を解決する提案の 1つとして、治療や診断に使われてい

る医療システムや、患者や医薬品等の管理などに利用されている病院システムといった、現在病

院で使われているシステム全体と、治験業務に利用されている EDCシステム等を統合化すること

で、解決できないかについて検討した。 

 

５５５５－－－－２２２２－－－－１１１１．．．．日本日本日本日本のののの治験治験治験治験のののの状況状況状況状況    

病気治療に新薬や新しく開発された医療機器を利用するためには、その効果、安全性を確認、

保証するため、治験制度が定められている。しかし、日本の治験実施環境は他国に比べて様々な

課題があり、日本における医薬品や医療機器の開発において国際競争力の低下を招いたり、他国

で使われている医薬品や医療機器の導入が遅れたりすることで、日本国内の患者に対して効果的

で適切な医療を提供できていないのではないかと懸念されている。このような状況を改善するた

め、国や医薬関係者により治験の活性化に向けての施策が行われている。具体的には、平成 15

年に「全国治験活性化 3 カ年計画」が策定されたのを始めとして、平成 19年に「新たな治験活性

化 5 カ年計画」が策定され、継続的な施策が実施されてきた。「新たな治験活性化 5 カ年計画」で

は、治験等の中心的役割を担う中核病院・拠点医療機関の体制整備が進められ、その大規模治験

ネットワークを通じて治験参加への意思、具体的な候補者数に応じるシステムが構築されている

[3]。さらに、現在残った以下の課題については、完全解決に向けた取り組みを継続していくこと

としている[4]。 

① 症例集積性の向上 

② 治験手続きの効率化 

③ 医師等の人材育成 

④ 国民・患者への普及・啓発 

⑤ コストの適正化 

⑥ ICT技術の更なる活用 等 

 

５５５５－－－－２２２２－－－－２２２２．．．．治験治験治験治験におけるにおけるにおけるにおける情報基盤情報基盤情報基盤情報基盤のののの構築構築構築構築とととと活用活用活用活用    

治験を効率的に進める方策の 1つとして、治験を取り巻く環境の ICT化を実現することが挙げ

られる。単に治験に利用される EDC（Electronic Data Capture）のシステムを活用するというので

はなく、電子カルテや患者管理システム、治験薬のオーダシステムなど、病院や薬局に関連する

システムとの統合化、少なくとも情報の連携活用を実現したシステムが必要である。 

厚生労働省の治験等適正化作業班がまとめた「治験等の効率化に関する報告書」[5]では、治験

の国際化、および大規模化が進む昨今、アジア諸国での治験実施医療機関は 2,000 床以上の規模
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を有する、いわゆる「メガホスピタル」が多く、1つの医療機関で高い症例集積性を上げている

のに対して、我が国の治験実施医療機関は 400～500 床規模であることが多く、1つの医療機関で

アジア諸国と同等の症例集積を行うことは困難である、としている。また、治験集積性を向上さ

せるために、国内において複数の医療機関が連携し、「あたかも 1つの医療機関のように機能する

こと」によってメガホスピタルと同等の治験集積性が可能となる「治験ネットワークモデル案」

が提唱されている。 

症例をより迅速に集めるためには、それぞれの医療機関側が治験参加候補者をより迅速に見出

すことも重要である。「小児治験ネットワーク」では各施設の電子カルテにアクセス可能な閲覧シ

ステムを導入している[6]。このように、現状では各施設の電子カルテに治験ネットワークがアク

セスして治験参加候補者を検索している状況であるが、クラウド ICT 基盤を活用することにより、

あたかも“1つのネットワーク”が“1つの医療機関”であるかのように機能して、治験の活性化

に寄与するものと考える。 

また、モニタリングの効率化の観点から、EDCの積極的な活用が挙げられ、医療機関が電子カ

ルテを導入していれば、単一医療機関での電子カルテから EDC へ自動的にデータを取り込むこと

も可能になってきている。EDCの運用を考慮すると、患者をその１つの医療機関に集めることは

効率的と考えられるが、移動時間やコストの面で患者にとって負担が大きく、できるだけ患者の

居住地に近い病院で治験に参加できることが望ましい。 

この点について、多くの医療機関に EDCと連携可能なインターフェースを有する電子カルテが

導入され、様々な仕様の電子カルテと EDCの相互連携ができ、クラウド基盤技術を活用した EDC

を利用することにより、端末の整備に対応する程度で中核病院・拠点医療機関を軸とした治験ネ

ットワークに参加でき、中小病院における患者の治験参加が期待できる。このことは症例集積性

向上にも寄与するものと考えられる（図 ５－２－２）。 
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図図図図    ５５５５－－－－２２２２－－－－２２２２    治験治験治験治験のののの側面側面側面側面からからからから見見見見たたたた医療医療医療医療クラウドクラウドクラウドクラウド    

 

５５５５－－－－２２２２－－－－３３３３．．．．システムシステムシステムシステムのののの要件要件要件要件    

５－２－２．で検討したようなシステムについては、以下のような機能や要件が必要であると

考えられる。 

 

（ 1 ）治験参加候補となる患者情報の集約 

治験依頼者が治験を実施しようと考えた時に、その治験の対象となる患者が、どこの病院に

どのくらいいるのかを詳細に把握する必要がある。例えば、以下のような情報を効率よく得ら

れるとすれば、治験を効率的に進めることが可能になると考えられる。 

• 全国規模の患者情報。 

• 各患者の性別、年齢、居住地域等の患者情報。 

• 各患者の罹患している病気情報や診療、治療状況。 

• 治療を受けている病院、医師の情報。 

 

（ 2 ）治験データの集約 

治験では、患者への有効性や安全性を確認するために、治療状況や状態を医師の診断や各種

の検査数値を蓄積し、分析していく作業が主な活動になる。そのため、通常の病院における治

療、診察、検査といった病院システムに蓄積される情報と、治験特有の検査、診断によって得
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られた情報とを集約管理できるシステムが必要となる。現状では、治療は治療、治験は治験と、

医師の作業や病院のシステムがそれぞれ異なるため、データ管理や入力の負担を病院の医師や

スタッフ等が負うことで進められている。 

 

（ 3 ）利用者（医療機関）の利用環境の標準化 

近年、病院の ICT化の進展にともない、電子カルテの普及が進んでいるが、メーカーにより

仕様が異なることや、治療や検査の仕方が病院ごとに異なり、それに合わせてシステムを個別

にカスタマイズしていることにより、医療システムの統合化が難しく、地域医療として医療機

関同士が連携して医療を進める際の課題の 1つになっている。当然ここで検討しているシステ

ムも現状のシステムを統合した形態を想定しているため、メーカーや利用機関に関係なく、同

じ目的を持ち、同じ業務を行うためのシステムであれば同じ使い方、同じ解釈ができるシステ

ムであることが望ましい。そのためのシステムの標準化が必要であると考えられる。 

また、国際治験の実施についても同じ手順、操作で可能とするために、国際標準に準拠する

必要がある。例えば、2012年に ISO 標準化を目指している BRIGEプロジェクトの成果を取り

込むべきである。 

 

（ 4 ）システムの連携の要件 

統合化したシステムで治験を実施する際には、電子カルテと同期することで電子カルテから

得られる情報は自動的に集約され、治験独自の項目のみ入力すれば良い方式とすべきである。

それに加え、検査機器とも連携した上で、医療用のデータであるか、治験用のデータであるか

はシステムにより的確に判断されるようにし、医療関係者の負担を極力無くすものであるべき

である。このようなシステム連携を構築する上で、以下の課題解決が必要である。 

• 治験ネットワークに参加するすべての医療機関の電子カルテの共通のクラウド化が必要。 

• 治験ごとに EDCにデータを流し込むシステム連携の構築が必要。 

 

（ 5 ）被験者管理 

治験に参加している患者は、病院の治療とは別に治験のための診察や検査を受けてもらう必

要がある。通常の病院の患者予約システムと連動した、治験のための通院管理機能が必要であ

る。具体的な例としては、間違いなく通院してもらうために、通院のリマインダーメールを送

付するなどの機能が考えられる。 

 

５５５５－－－－２２２２－－－－４４４４．．．．システムシステムシステムシステムがががが可能可能可能可能にするにするにするにするメリットメリットメリットメリット    

５－２－３．に示すようなシステムが構築され利用されることにより、治験に関わるそれぞれ

の分野において、以下のようなメリットが創出される。このことがひいては、日本の医薬品や医

療機器開発における国際競争力を高め、日本の患者により良い医療を提供することに繋がってい

くものと考えている。このような情報基盤の早期の構築を望むものである。 
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（ 1 ）データ入力時間、コストの削減 

日本では、1 施設あたりの症例数が少なく、目標症例数を獲得するために多くの病院を対象

にする場合がある。多くの施設で、EDCシステムを導入し、各施設でデータ入力のための人員

を確保することは、コスト増につながる。このため、EDCシステムの導入、EDCのデータ入力

コスト（入力の手間）をできるだけ抑え、医療機関側の負担を下げることが必要である。 

 

（ 2 ）治験依頼者側のメリット 

• 日本全国の病院から標準化された治験データを入手できる。 

• 治験の標準化と効率化で治験コストを低減し、医薬品の国際競争力の強化につながる。 

• EDCシステムの医療現場での利用には、メーカー毎のインストラクションが必要なほど

手間が掛かるという課題を解決できる。 

• 電子カルテとの連携を高めることで、電子カルテと EDCとに同じデータを繰り返し入力

する手間や、入力ミスの問題を解消できる。 

• 国際共同治験にスムーズに参加できるようになる。 

• クラウド基盤の活用により、EDC 導入における初期投資を少なくできる。 

 

（ 3 ）病院のメリット 

• 電子カルテと EDCの連動により、必要最小限のコストで治験が実施できる。 

• クラウド基盤の活用により、多くの医療機関で効率的に EDCによる治験を実施でき、中

小病院の電子カルテ導入の契機にもなる。 

• 中小病院、診療所において、診療報酬以外に治験報酬を得ることで病院経営の安定につ

ながる。手間（コスト）が掛からない治験業務が可能な電子カルテ＋EDCのクラウドサ

ービスで実現する。 

• （治験報酬）＞（電子カルテ）＋（EDC 運用コスト）であれば、電子カルテの普及促進

につながる。 

 

（ 4 ）ICT企業のメリット 

• 中小病院のメリットが小さくなかなか普及しない状況にある電子カルテについて、普及

の一因になると期待される。 

• EDCの国際治験対応システムを国内病院だけでなく海外病院へ展開できる。 

 

（ 5 ）日本社会のメリット 

• 日本人による治験がより早く進むことで日本での医薬品の開発が促進され、ドラッグ・

ラグの解消にもつながる。電子カルテの普及で医療コストの削減が見込まれる。 

• 治験ネットワークに参加している身近な病院で治験に参加することができる。 

• 電子化された医療情報の利活用が見込まれる。 

• 日本人向けの新薬の恩恵、医療情報電子化による恩恵を受けられる。 
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５５５５－－－－３３３３．．．．医療情報利活用例医療情報利活用例医療情報利活用例医療情報利活用例：：：：医療情報医療情報医療情報医療情報のののの他産業分野他産業分野他産業分野他産業分野でのでのでのでの利活用利活用利活用利活用    

医療関連機関内の情報利用だけでなく、医療や健康情報を他の産業分野においても活用できる

ような仕組みについても検討が必要である。これから日本が迎える高齢化社会の中で、国民が健

康で元気に生活していくためには、医療、製薬等の医療分野のみならず、医療に近い健康に関わ

る産業分野や、食品や住宅などの生活全般に関わる産業分野においても、健康を意識した製品、

サービスを開発し提供していくことが重要になってくる。そのとき、健康や医療に関する情報を

もとにして、質の高い、利用者の状況に即した製品やサービスを提供するためには、健康や医療

関連情報を一般の産業へ提供し利活用を可能とする仕組みが必要になってくると考えられる（図 

５－３－１）。 
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図図図図    ５５５５－－－－３３３３－－－－１１１１    医療情報医療情報医療情報医療情報のののの他産業他産業他産業他産業でのでのでのでの利活用利活用利活用利活用    

 

５５５５－－－－３３３３－－－－１１１１．．．．三次利用三次利用三次利用三次利用のののの目的目的目的目的ととととメリットメリットメリットメリット    

一般的に、医療情報の利用の目的において、患者本人の治療や診療に用いることを「一次利用」、

患者本人とは直接関係しない疫学や研究を目的として用いることを「二次利用」と呼んでいる。

ここでは、医療情報を医療分野外の産業分野のために用いることを「三次利用」と呼ぶこととし、

医療分野以外の一般産業における医療・健康情報利用であることを明確にして検討する。 

なお近年、健康食品やフィットネス、スポーツクラブ等健康関連産業への医療情報利用につい

て議論されるようになってきているが、ここでは住宅、交通、アパレル等、医療とは距離のある

産業分野について、医療情報の活用におけるメリットや課題を検討する。 
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（ 1 ）一般企業が医療情報を利用する目的 

高齢化社会を向える日本にとって、健康・医療に関しては社会全体の大きな関心事である。

医療および介護・看護の質や量、およびコストの問題は様々な方策をとって解決していかなけ

ればならない状況である。そのような状況の中では、日常の生活を健康で過ごすことが重要な

ことであり、健康で過ごすための手段を求めるのは世の中の当然の動向である。このような環

境において、日常生活の製品やサービスに健康志向が求められる、もしくは健康を促進するた

めの日常的な製品、サービスを提供することが必要になってくる。多少イメージ先行的なとこ

ろもあるが、例えば居住しているだけで健康になる“健康住宅”、着用しているだけで病気が

軽減される“健康衣服”、毎日の通勤で健康が増進される“健康通勤電車”など、日本に住む

ことで健康になるという健康立国を目指すためにも、健康を軸とした製品・サービスを提供す

る必要がある。 

健康を軸とした製品・サービスの開発には、その製品やサービスがどのように健康に寄与す

るのか、疾病にどのくらい効果があるのかについての研究を進める必要がある。その研究を支

えるもとになるのは、病院や医療関係機関の保有する医療関連情報である。これらの情報を有

効活用して研究を進めることなくしては、健康を増進させる、あるいは維持する製品やサービ

スの開発は進まないと考えられる。 

 

（ 2 ）健康を促進させる製品・サービス開発を促進するメリット 

従来は、開発した製品が健康に及ぼしている影響に関するデータを収集するためには、莫大

なコストを必要としていた。この点について、製品を使っている人、使っていない人の健康に

関する情報を、統計的にかつ低コストで得ることができれば、企業の製品開発が促進されると

いうメリットが生まれる。また、その効果について客観的なデータに基づいて確認できること

により、利用者も安心してその製品の効果に期待することができるようになる。 

 

（ 3 ）多くの産業が健康分野と結びつくメリット 

今まで、医療とはあまり結びつかなかった業種や分野の産業が提供する製品やサービスにつ

いて、コストをかけることなく健康との関連情報を得られるようになれば、製品やサービスの

機能の1つとして健康に関する機能を研究し付加することが始まるのではないかと期待される。 

 

（ 4 ）健康機能による産業強化 

日本製品の特徴として、“高品質”であるということは世界的に認識されている。高品質、

すなわち精度の高さや性能の高さといった元来の特色に、“健康”という新たな特色を加えて、

他国の製品やサービスとの差異化を図り、訪れつつある世界的な高齢化社会に適した製品やサ

ービスを提供することにより、日本製品の優位さを維持できるのではないかと考える。具体的

にどのような健康機能を製品やサービスに付加するかについては、それぞれの産業、企業によ

る研究努力の結果によるが、どのようなものを追加するとしても、研究を促進するためには、

医療・健康情報の三次利用が欠かせない。 
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５５５５－－－－３３３３－－－－２２２２．．．．三次利用三次利用三次利用三次利用をををを実現実現実現実現するためのするためのするためのするための課題課題課題課題    

三次利用を実現するためには、昨年度のプロジェクトにおいて二次利用について検討した課題

に加えてさらに別の課題が存在すると考えられる。昨年度二次利用についての検討で挙げた主な

課題としては、データの統合化（紐付け）の課題、プライバシー保護の問題、大規模情報の処理、

管理の課題などがある。ここでは、三次利用に特有と考えられる課題について考察した。 

 

（ 1 ）医療情報の専門性の問題 

病院、特に大病院や大学病院には、カルテ情報や検査情報など様々な医薬に関する多くの情

報が収集され蓄積されている。医療情報であるこれらの情報の取り扱いには厳重な注意を要す

るものであり、病院外もしくは病院の中であっても、基本的に関係者以外は持ち出すことがで

きないものである。しかし、医療技術の発展に役立てることを目的として、厳密な手続きに従

って研究機関等が利用できる制度が発足し運用が始まった。今後、この医療情報を利活用する

仕組みを拡張して、医療周辺の健康産業や生活一般のより広い範囲の産業分野での利用を進め

ていくことを考えると、情報をより利用しやすい形にすることが重要になると考えられる。医

療機関でない分野の企業にとって、例えば病気や治療に関する情報を得ることで、新製品や新

サービスの開発が可能になることが分かったとしても、医療という専門性の高い分野の情報を

自分たちの研究開発に使えるものにするためのハードルは非常に高いものであると思われる。 

 

（ 2 ）情報処理技術の問題 

多種多様、かつ膨大になるであろう集積された医療情報を効率的に分析する情報技術は、情

報工学を得意とする ICT企業の有する技術であると言える。 

 

（ 3 ）法律等の整備 

法律や取り扱いに関する規制を整備するにあたって、医療分野以外での利用を前提とすると、

医療分野における二次利用以上に慎重な情報の取り扱いが必要である。しかしながら、制限を

掛けすぎると情報の利用価値が下がり、かえって産業の発展を阻害することにもなりかねない

と考えられる。 

 

５５５５－－－－３３３３－－－－３３３３．．．．三次利用三次利用三次利用三次利用をををを実現実現実現実現するためのするためのするためのするための新新新新しいしいしいしいICTICTICTICTビジネスビジネスビジネスビジネス領域領域領域領域    

医療情報を他の産業分野で利用しようとする場合、前述したような専門性の課題が存在するた

め、医療分野および利用しようとする産業分野、双方についての専門的な知識が必要となる。特

に医学的な知識は非常に専門性が高いため、医療関係者でない他の産業分野の技術者が必要な知

識を身につける場が必要となると考えられる。また、膨大かつ多種多様なデータを取り扱い、分

析することになるため、情報処理分野に関する知識と技量も求められることになる。このように、

3つの分野に通じた高度なスキルを有する人材をどのように育成するかは大きな課題である。ま
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た、医療データを他の産業分野で利用可能とするような ICTの技術開発を進め、膨大で多種多様

な医療関連データを分析し、適切な形で他の産業分野で利用できる形態にすることも進める必要

があると考える。この領域は、3つの分野を結ぶ領域であり、多くの産業分野に健康化をもたら

すキーとなる領域であると考えられる。ICTを駆使し、多くの企業に医療情報を提供する新しい

ビジネスの 1つになると考えられる（図 ５－３－２）。 

 

医療

病気情報

治療情報

検査情報

等

健康サービス

該当分野の

要件

条件

方式

等

ICT

大量データの

処理、管理技術

分析技術

等

3つの知識・技術の融合領域3つの知識・技術の融合領域

 

 

図図図図    ５５５５－－－－３３３３－－－－２２２２    異異異異なるなるなるなる分野分野分野分野ののののノウハウノウハウノウハウノウハウのののの融合融合融合融合    

 

５５５５－－－－４４４４．．．．医療分野医療分野医療分野医療分野におけるにおけるにおけるにおける提言提言提言提言    

東日本大震災の経験から、平常時にも災害時にも対応できる医療環境が求められる。そこで、

被災に対応できる医療分野の BCP 策定と災害医療支援基盤の構築を提案する。実現のためには以

下が必要である。 

• 今後発生が予想される東海、東南海、南海地域における災害を想定した、医療分野にお

ける BCPの策定。 

• BCPを支える災害医療支援基盤の構築による、医療分野における減災の実現。 

• 被災時における診療の継続と二次的な患者の発生を抑制するための、平常時における医

療情報のバックアップ。 

• 番号制度の利用や共通診察券・被災時本人確認の仕組みの導入による、本人と情報の紐

付け。 

• 医療情報に限らず生活支援に係る個人情報を含めた、プライバシー保護の確立。 
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治験を含む医療統合システムの実現については、以下の課題解決が必要である。 

• 治験のみならず医療や医療関連機関との統合にあたって、従来から十分配慮されている

個人情報の取り扱いについて、より厳密かつ効率のよい手法、ならびに技術の開発導入。 

• 医療機関や治験依頼者の利用負担コストを下げるためのシステム、およびサービスの実

現。 

• 国際共同治験も実施可能な、国際標準への対応。 

• 病院や医療関係システムとの統合化についての課題解決（例えば、医療情報の形式の統

一化、操作の一元化）。 

 

医療情報を他の産業分野で利用するためには、次のような課題解決が必要である。 

• 医療・情報活用産業・ICT技術の 3つの分野を見通せる人材育成。 

• 医療・情報活用産業間の知識ギャップを埋める知的情報処理技術の開発。 

• 大規模情報に対して情報漏えいや紛失等を起こさない、高度な情報処理・管理技術。 

• 医療情報を他の産業分野で利用可能にする法的整備。 
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６６６６．．．．製品安全分野製品安全分野製品安全分野製品安全分野にににについてのついてのついてのついての検討検討検討検討    

製品安全分野の検討においては、クラウド基盤化のメリットの訴求と東日本大震災で明らかに

なった課題や状況変化の反映を目的に、昨年度検討したユースケースについてクラウド基盤上の

サービス（SaaS：Software as a Services）の視点で深堀を行い、「製品安全情報共有クラウド基盤」

を提唱する。具体的には、製品安全情報共有クラウド基盤のニーズ、必要な機能およびそれを実

現する技術、について検討を行う。特に、クラウド特有の課題であるセキュリティに関して踏み

込んで整理する。 

 

６６６６－－－－１１１１．．．．昨昨昨昨年度年度年度年度のののの検討検討検討検討とととと課題課題課題課題およびおよびおよびおよび東日本大震災東日本大震災東日本大震災東日本大震災でででで明明明明らかになったらかになったらかになったらかになった課題課題課題課題やややや状況変化状況変化状況変化状況変化    

昨年度は、共通番号の民間活用の視点で製品安全分野における個人番号・法人番号を用いたユ

ースケースについて検討した。具体的には、個人番号・法人番号管理センター、製品安全センタ

ー、製品情報管理機関の三層アーキテクチャ（図 ６－１－１）に基づき、4つのユースケースの

検討を実施した。 

① 製品リコール対応 

② 事故未然防止 

③ 保守継続性 

④ 製品リユースにおける品質管理・保証 

 

この三層アーキテクチャでは、個人番号・法人番号管理センター、製品安全センターを公的な

クラウド基盤として導入する一方、各機関の所有する製品情報管理システムにおいて、ユースケ

ースによっては製品情報を提供する共通インターフェースを提供する必要があった。 

所有者

（個人・法人）

個人番号・法人番号管理センター

（公的機関）

製品安全センター

（公的機関）

間接識別番号管理

者（カード会社等）

製品

所有

使用状態記録 保守・修理記録

製品情報管理機関

（メーカー／保守／リサイクル企業／情報管理専門業者）

所有者記録

保険・保証会社※

中古市場業者※

保守業者※

問合せ

必
要

な
情

報

①①①①認証認証認証認証

②②②②個人個人個人個人番号番号番号番号

③③③③間接識別番号間接識別番号間接識別番号間接識別番号

②②②②個人個人個人個人番号番号番号番号 ④④④④現住所現住所現住所現住所

②②②②個人個人個人個人番号番号番号番号

③③③③間接識別番号間接識別番号間接識別番号間接識別番号

④④④④現住所現住所現住所現住所

⑤⑤⑤⑤モニタモニタモニタモニタ

リングリングリングリング情報情報情報情報

⑥⑥⑥⑥修理情報修理情報修理情報修理情報

※業者自身が製品情報管理機関の場合もある

2010

 

図図図図    ６６６６－－－－１１１１－－－－１１１１    製品安全製品安全製品安全製品安全クラウドクラウドクラウドクラウド    
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昨年度の検討時の課題としては、個人番号・法人番号により、製品の所在把握率が向上する期

待があるものの、各製品情報管理機関における製品情報管理システムの成熟度には企業によって

ばらつきがあり、共通インターフェースを作るというインセンティブが弱いという問題点があっ

た。また、製品安全分野の対象機器がネットワークに接続される時代においては、製品のトレー

スやモニタリングが直接可能となり、必ずしも個人番号や法人番号による所有者のトレースが必

須ではないという議論もあった。 

その後発生した東日本大震災では、自動車や家電製品などの膨大な量の廃棄物の処理に伴う所

有者把握の必要性の再確認とともに、復旧時の製品安全確認の効率化の必要性が明らかになった。

また、電力不足解消および自然エネルギー活用が優先度の高い課題と認識され、スマートグリッ

ドなどの製品をネットワークに接続し、モニタリングするインフラの整備の機運が高まった。 

今年度は、上記の検討結果あるいは状況変化を受けて、国民 IDから検討範囲を広げるとともに

クラウド基盤の原点に戻り、「製品安全情報共有クラウド基盤」のコンセプトを示し、その実現可

能性について検討した。以下では、製品安全情報共有クラウド基盤のニーズを明確にし、その実

現に必要な技術および制度的課題を明確にする。 

 

６６６６－－－－２２２２．．．．基本基本基本基本コンセプトコンセプトコンセプトコンセプト：：：：製品安全情報共有製品安全情報共有製品安全情報共有製品安全情報共有クラウドクラウドクラウドクラウド基盤基盤基盤基盤    

ここでの製品安全情報とは、製品の出荷前の製造および試験情報と製品出荷後の稼働、使用状

況、修理、保守状況、廃棄の製品ライフサイクルでの情報を意味する。 

「製品安全情報共有クラウド基盤」とは、各メーカーが持っている／持とうとしている品質情

報管理システムを、クラウド上の共通サービス（SaaS）として提供する基盤である（図 ６－２－

１）。製品安全情報共有クラウド基盤は、金融機関の共同センターと同様のコミュニティクラウド

に分類できる。 

 

製品安全情報共有クラウド基盤は、基盤として表 ６－２－１に示す機能を持つ。 

• 品質情報のフォーマット／テンプレート。 

• 製品の使用者および使用状況をモニタリングする機能。 

• 品質情報を解析する製品安全解析機能群（故障予測、故障解析など）。 

• 統計的および個別の品質／製品安全情報をサービスとして提供する機能（リコールや

震災等の有事際には、公的機関に必要な情報を提供する機能を含む）。 

• 製品の品質情報および製品使用者の個人情報のセキュリティを担保する機能。 

 

現状では、品質情報管理システムが十分整備されていない企業が多い。それらの企業では、独

自に開発するより、本クラウド基盤の共通サービスを利用するインセンティブはある。また、デ

ータや解析ツールの標準化・共通化および有事対応など、公益性もある。さらに、震災後のエネ

ルギーマネジメントの状況変化を受け、ネットワーク経由の製品モニタリングのインフラも急速

に整備が進むことが期待できる。 
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ー
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保険・保証会社

中古市場業者

保守業者

Ａ社品質管理
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Ｂ社品質管理

保守部門

Ｃ社品質管理

保守部門

製品モニタリング機能
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図図図図    ６６６６－－－－２２２２－－－－１１１１    製品安全情報共有製品安全情報共有製品安全情報共有製品安全情報共有クラウドクラウドクラウドクラウド基盤基盤基盤基盤    

 

表表表表    ６６６６－－－－２２２２－－－－１１１１    製品安全情報製品安全情報製品安全情報製品安全情報共有共有共有共有クラウドクラウドクラウドクラウド基盤基盤基盤基盤のののの機能機能機能機能    

NoNoNoNo    機能機能機能機能    概要概要概要概要    

1 製品安全情報フォーマット／

テンプレート 

製品安全情報のモニタリングおよび解析を行うた

めの共通フォーマット／テンプレート。 

2 製品モニタリング機能 ネットワークに接続された製品安全情報（使用状

況、劣化状況）をモニタリングする機能。IPPC、

eSHIPSなどの成果を活用。 

3 製品安全情報分析機能 品質情報を分析するためのツール／ライブラリ群

（故障予測、故障解析など）。 

4 セキュリティ管理機能 製品の品質情報および製品使用者の個人情報のセ

キュリティを担保する機能。 

5 製品安全情報提供機能 統計的および個別の品質情報をサービスとして提

供する機能（リコールや震災等の有事の際には、公

的機関に必要な情報を提供する機能を含む）。 
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６６６６－－－－３３３３．．．．関連関連関連関連するするするする既存既存既存既存のののの取取取取りりりり組組組組みみみみ、、、、およびおよびおよびおよびニーズニーズニーズニーズ調調調調査査査査    

関連する既存の取り組み、およびニーズ調査の結果について以下に整理する。なお、電気・電

子情報連携協議会（IPPC）における製品トレーサビリティに関する先導的な取り組み、特に通信

ネットワークを介してリコール情報を対象機器に通知する「リコール情報告知システム」に関し

ては、昨年度の最終報告書で言及しており、ここでは省略する。 

 

（ 1 ）先行企業の取り組みと製品安全情報共有クラウド基盤へのニーズ 

製品の運用時のモニタリング機能を持つ品質管理システムを自社で開発し運用している先

行企業として、富士ゼロックス株式会社（以降、富士ゼロックス）の品質管理システム

「TQMS[16]」や株式会社 東芝（以降、東芝）の「PCヘルスモニタ[17]」がある。富士ゼロ

ックスの TQMSは、品質管理機能に加えてリモート監視機能および保守支援機能を持っている。

東芝の PCヘルスモニタは、PCに内蔵されたセンサーから PCの健康状態を診断しユーザに情

報提供するとともに、ネットワーク経由で収集したデータを用いて様々なサービスを提供する

ことを検討している。 

これらの先行メーカーは独自にシステムを構築しているが、そのようなメーカーは多くはな

い。特に、品質管理部門のリソースが不足している場合には、製品安全情報共有クラウド基盤

のようなサービスへのニーズがあると思われる。また、経時劣化の品質管理に関しては他分野

でも共通化できる部分が多い。実際に、富士ゼロックスでは、自社だけでなく他業種のメーカ

ーへのコンサルティングやシステムの展開を、すでに「お客様共創ラボラトリー」という形で

取り組んでいる[18]。 

 

（ 2 ）製品安全に関する公的機関の取り組みとサービス連携の可能性 

製品評価技術基盤機構（NITE）製品安全センターでは、消費生活用製品（家庭用電気製品、

燃焼器具、乗物、レジャー用品、乳幼児用品等）の製品事故に関する情報の収集と原因究明お

よび調査結果の情報提供を行っている[19]。なお、製品に欠陥があった場合だけでなく、未然

防止を目的として誤った使用方法や不注意による製品事故の情報提供も行っている。また、事

業者等が行った社告・リコール情報を収集しており、データベース化するとともにリーフレッ

トやチラシを作成している。製品安全情報共有クラウド基盤が構築された場合には、NITE製品

安全センターのような公的機関とも積極的にサービス連携することで、より一元的な製品安全

の仕組みが実現できると思われる。具体的には、製品安全情報共有クラウド基盤で管理されて

いる製品が、社告・リコール対象となった場合には、ネットワーク経由で状況把握および管理

する、使用状況のモニタリングにより誤った使用方法に対する把握および警告を行う、などが

考えられる。 

 

（ 3 ）スマートハウス情報活用基盤整備フォーラム（eSHIPS）の取り組み 

eSHIPSは、スマートハウスに係る「市場創り」に向けて、異業種が集まり、家庭エネルギ

ー情報を活用する新事業を創出できるオープンな仕組みを実現することを目的に設立された
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[20]。昨年度の活動の中で、新サービス創出 WGでは、家庭内でのエネルギー利用状況などの

センシング、モニタリングと、ICTを組み合わせ、低炭素時代のスマートな暮らしを実現する

“スマートハウス”の機能を活用し、新たな付加価値を生むサービス事業としてどのようなモ

デルが考えられるかなどが検討された[21]。B2C事業領域では、「販促・需要開拓」に加えて、

「エネルギー利用効率化」や「故障・不具合予兆検知」などの価値を創出する「家電使い方サ

ービス」や「家財管理サービス」など製品安全に関するモデルが構想された。東日本大震災以

降、エネルギー消費の可視化サービスの必要性が増しており、可視化サービスのためのスマー

トハウスの情報利活用インフラの整備が進むと思われるが、次のステップとしてそのインフラ

を活用した製品安全に関するサービスも進展することが期待できる。特に、長期間の実績デー

タが少ない家庭用の太陽光発電や蓄電池などの新しいスマートハウス関連機器に関しては、製

品品質モニタリングへの期待は大きい。製品安全情報共有クラウド基盤構築にあたっては、ス

マートハウスのインフラの活用を前提とするとともに、eSHIPSで検討されてきたスマートハ

ウスのサービスニーズを参考にする必要がある。 

 

６６６６－－－－４４４４．．．．開発開発開発開発すべきすべきすべきすべき技術技術技術技術のののの要件要件要件要件    

開発すべき技術に求められる要件について、以下に述べる。 

 

（ 1 ）大規模データ処理 

膨大な数の製品の時系列のログ情報をクラウドで収集・分析するための技術が不可欠となる。

大規模データ処理技術には、①サーバーに蓄積された膨大な製品ログデータをバッチ処理する

技術と、②時系列で収集される製品ログデータを逐次的に処理する技術がある。前者の技術と

しては、Googleの検索エンジン用に開発されたバッチ処理システムをオープンソース化した

「Hadoop」が注目されており、企業での利用が進んでいる。後者は、CEP（Complex Event 

Processing）と呼ばれる分野であり、近年研究開発が進んでいる。 

 

（ 2 ）異常検知・故障診断 

製品の異常検知、故障診断に関しては、統計的品質管理など多くの研究開発があり、個別の

分野・製品に関しては既に実践されている。一例として、株式会社 小松製作所の

「KOMTRACKS」、富士ゼロックスの「TQMS」、東芝の「PCヘルスモニタ」、などがある。ま

た、国立大学法人 電気通信大学（以降、電気通信大） 鈴木和幸研究室では、高品質・高信

頼性を実現するための情報の収集・蓄積・構造化・最適化・還元を行う統合情報システムとし

て、「次世代信頼性・安全性情報システム（QRIS：Quality and Reliability Information System）」

を開発している。次世代信頼性・安全性情報システムの構成を図 ６－４－１に示す。これは、

コミュニティクラウド上の SaaSを想定したものではないが、製品安全情報共有クラウド基盤

の製品安全分析機能としては、これらの既存技術をツール／ライブラリ群として組み込む必要

がある。また、単純にソフトウェアを共同利用するだけでなく、コミュニティクラウドのユー

ザ企業間で知識を共有する仕掛けこそが、製品安全情報共有クラウド基盤の肝となる。例えば、
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過去に販売経験のない新興国における、従来の想定と異なる使用環境に起因する品質問題を、

故障モードや故障メカニズムとして共有化することは、日本の産業競争力強化にも貢献するも

のと思われる。 
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図図図図    ６６６６－－－－４４４４－－－－１１１１    次世代次世代次世代次世代信頼性信頼性信頼性信頼性・・・・安全性情報安全性情報安全性情報安全性情報システムシステムシステムシステム（（（（電電電電気気気気通信大学通信大学通信大学通信大学    鈴木和幸研究室鈴木和幸研究室鈴木和幸研究室鈴木和幸研究室））））[22][22][22][22]    

 

（ 3 ）セキュリティ管理 

コミュニティクラウドの SaaSとしての製品安全情報共有クラウド基盤において、セキュリ

ティ管理は重要な課題である。セキュリティ管理の対象、場所および想定されるリスクおよび

技術要件について整理する。 

 

（ア）セキュリティ管理の対象 

• 製品使用者の個人情報 

製品安全情報としては個人を直接特定されるような情報は集めないとしても、個人番

号とセットにすることで、その個人が製品をどのように使用しているか（使用頻度、

使用時間、使用機能など）が把握可能となる。この情報は、クレジットカードの購買

履歴などと同様に一種の個人情報であり、セキュリティ管理の対象である。 

• 製品の品質情報（企業情報） 

製品の平均使用時間や故障確率などの品質に関する統計情報は企業の機密情報である。

また、生情報も大量に漏れる場合は統計情報に変換可能であり、セキュリティ管理の

対象である。 
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（イ）セキュリティ管理の場所とリスク 

• 品質情報収集時（第三者への漏えいリスク） 

ネットワーク経由で製品モニタリング情報を吸い上げる際に、ネットワークを物理的

に共有する第三者に品質情報が漏えいしないためのネットワークセキュリティ管理が

必要である。特に、製品モニタリングにスマートホーム／スマートグリッドのインフ

ラであるスマートメータを利用する場合は、様々なサービスが同居するため、統合的

な管理が必要となる。 

• 品質／製品安全情報保存時（コミュニティクラウドユーザ間の漏えいリスク） 

収集された製品の品質情報をコミュニティクラウドで管理する際に、各企業の情報が

他の企業や外部に漏れないようにするためのセキュリティ管理が必要である。 

• 品質／製品安全情報分析時（分析者およびクラウドユーザ間の漏えいリスク） 

収集された各社の製品の品質情報を統計的・データマイニング的に分析する際に、分

析者（分析ツール）への不必要な情報漏えいを避けたいならば、分析データの匿名化

等の処置が必要となる。また、コミュニティクラウドユーザ企業の情報を統合して分

析する場合、各企業に分析結果をフィードバックする際に、各社の製品品質情報およ

び製品使用者の個人情報が特定できないかのチェックが必要である（例えば、ある分

類に属する製品が１つだけである場合は、その分類の統計データはその製品の情報で

あることがわかってしまう）。さらに、製品の品質／製品安全情報の分析結果は、各企

業の企業秘密であり、漏えいすることで不利益が発生する可能性がある。例えば、寿

命モデルや故障確率モデルの漏えいにより、ネガティブな面だけを捉えた誤解や悪用

が懸念される。 

• 品質／製品安全情報使用時（品質情報参照者への漏えいリスク） 

保守業者（修理センター）や保険・保証会社等の品質情報参照者が、その業務に不必

要な情報（例えば、修理対象以外の製品の品質情報）を参照できないようにするセキ

ュリティ管理が必要である。 

 

６６６６－－－－５５５５．．．．セキセキセキセキュリティュリティュリティュリティ管理管理管理管理にににに必要必要必要必要なななな具体的具体的具体的具体的なななな技術技術技術技術    

上記の要件の中で、大規模データ処理、異常検知・故障診断に関しては、クラウド基盤とは独

立な要件であり、すでに技術開発は進んでいる。一方、製品品質／安全情報管理のコミュニティ

クラウドでの実現は未検討な部分が多く、特にセキュリティ管理は最も重要な要件であると思わ

れる。また、医療分野などの他のユースケースと共通の項目も少なくない。以下では、製品安全

分野のセキュリティ技術に関する具体的な検討を進めていく（表 ６－５－１）。 

 

（ 1 ）スマートメータのセキュリティ技術（品質情報収集時） 

スマートグリッドのセキュリティ要件は、NIST IR7628（米国国立標準技術研究所 

Interagency Report 7628）にまとめられており、関連する技術開発が進められている[23]。製品
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安全情報共有クラウド基盤においても、スマートグリッドのインフラを利用する場合は、これ

らの標準化された技術に基づいたセキュリティ管理を行う必要がある。 

 

（ 2 ）製品安全情報匿名化技術（品質／製品安全情報分析時） 

品質情報を統計的／データマイニング的に解析するためのツール／ライブラリ群を開発す

る（故障予測、故障解析など）ためには、製品や個人の特定は必要ではない。開発に必要な情

報以外を匿名化する技術が必要である。さらに、個人を直接特定する情報を削除するだけでは

対策として不十分であり、複数の情報を組み合わせることで個人を特定できる可能性があるた

め、k-匿名化技術等の検討が必要である。 

 

（ 3 ）プライバシー保護データマイニング（品質／製品安全情報分析時） 

プライバシー保護データマイニングは、秘密情報を含むデータが複数ノード（各社の仮想サ

ーバー）に分散しているときに、これを自身以外のノードやデータを集約するサーバーには開

示せずに、集約したデータ集合から計算可能な有用な知識を自動発見するための技術である

[24]。プライバシー保護データマイニングには、匿名化技術の他にも様々な研究開発段階の技

術があり、セキュリティ管理として導入を検討する必要がある。 

 

（ 4 ）製品品質情報参照時オプトイン技術（品質／製品安全情報使用時） 

品質情報参照者が製品所有者の許可に基づき、製品安全情報を参照する技術を開発する。特

に品質情報参照者が、業務に不必要な情報（例えば、修理対象以外の製品の品質情報）を参照

できないようにするアクセス制御の仕組みが必要となる。 

 

（ 5 ）第三者監査技術（品質／製品安全情報分析時、品質／製品安全情報使用時） 

データ分析および参照時のアクセス状況を監査する技術／仕組みを開発する。生データの目

的外使用を抑止する。特に、品質監査時に生のアクセス情報を解析するのは現実的ではないた

め、保護すべき情報を明確にした上で、モニタリング項目をどのように設定するかが鍵になる。 

 

表表表表    ６６６６－－－－５５５５－－－－１１１１    製品安全情報共有基盤製品安全情報共有基盤製品安全情報共有基盤製品安全情報共有基盤ののののセキュリティセキュリティセキュリティセキュリティのののの開発項目開発項目開発項目開発項目    

NoNoNoNo    開発項目開発項目開発項目開発項目    概要概要概要概要    

1 スマートメータのセキュリテ

ィ技術 

製品品質／安全情報をスマートメータ経由で収集する

場合の標準化されたセキュリティ管理技術を適用する。 

2 製品安全情報匿名化技術 品質情報を解析するためのツール／ライブラリ群を開

発する（故障予測、故障解析など）ためには、個人の特

定は必要ではない。開発に必要な情報以外を匿名化する

技術を開発する。 

3 プライバシー保護データマイ

ニング 

プライバシー保護データマイニング技術の製品品質／

安全情報分析に適用する。 
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4 製品品質情報参照時オプトイ

ン技術 

修理時等の製品所有者の許可に基づき、製品品質情報を

提供する技術を開発する。 

5 利用アプリケーション第三者

監査技術 

データ分析および参照時のアクセス状況を監査する技

術を開発する。生データの目的外使用を抑止する。 

 

６６６６－－－－６６６６．．．．製品安全分野製品安全分野製品安全分野製品安全分野におけるにおけるにおけるにおける提言提言提言提言    

個人情報や企業情報に紐付けることができる製品品質／安全情報を管理し活用するシステムを

コミュニティクラウド上の SaaSとして提供する「製品安全情報共有クラウド基盤」を構築する

ことで、出荷前の製造情報や試験情報から、使用状況、修理・保守状況、廃棄状況に至るまで、

一連のライフサイクルを管理する仕組みを共通インフラとして提供できる。これは、製品販売時

の低価格競争に陥ることなく、ライフサイクルを通じて製品の価値を高めるものであり、我が国

の産業競争力強化にも貢献するものである。また、スマートグリッドやスマートハウスなどの製

品の使用状況をモニタリングするインフラが整いつつあり、製品安全情報共有クラウド基盤導入

に向けた大きな変化点を迎えている。その実現に向けての主な課題は以下である。 

• 製品安全情報のモニタリングおよび解析を行うための共通フォーマット／テンプレー

トの整備。 

• スマートグリッドやスマートハウスなどの国のインフラ整備事業における、ネットワ

ークに接続された製品安全情報（使用状況、劣化状況）をモニタリングする機能の埋

め込み。 

• 品質情報を分析するために必要なツール／ライブラリ群（故障予測、故障解析など）

の産学連携による研究開発の加速。 

• 共有することでメリットがある製品品質／安全情報（故障モードや故障メカニズム、

および統計モデル）をサービスとして提供する仕組みの開発と情報提供者へのインセ

ンティブの設計、および社会的認知の形成。 

• 製品の品質情報、および製品使用者の個人情報のセキュリティを担保する技術の開発。

具体的には、スマートメータのセキュリティ技術、製品安全情報匿名化技術、プライ

バシー保護データマイニング、製品品質情報参照時オプトイン技術、利用アプリケー

ション第三者監査技術の開発の推進。 
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７７７７．．．．セキュリティセキュリティセキュリティセキュリティ分野分野分野分野についてのについてのについてのについての検討検討検討検討    

本プロジェクトで提案している「個人情報や企業情報を活用するためのクラウドコンピューテ

ィング基盤」が、社会基盤として広く利用されるためには、適切な法制度の下で国民にとって安

心・安全を感じられる基盤として構築され、正しく運用される必要がある。特に個人情報等を安

全に活用するための基盤として番号制度を広く民間にも利用する場合、番号制度に携わる組織や

人の数も多くなることから、一般的にセキュリティの脅威が増大する。また、情報の利用範囲も

広くなることから、個人情報の漏えい、プライバシー侵害という問題だけでなく、犯罪への情報

利用や金銭がらみの被害など、脅威の種類・程度も多種多様化し、リスクも大きくなると考えら

れる。 

昨年度は上記状況を鑑み、個人情報や企業情報を利活用するために解決しなければならないセ

キュリティ上の課題や脅威について、医療、製品安全、金融分野でのユースケースを例として議

論し、その議論から出てきた課題とその課題を解決する技術的・制度的な対応策を纏めた[7]。さ

らに、技術的・制度的な対策を講じることはもちろん、それらの対策により、「安心安全な情報の

利活用がどのように実現されるか」ということを分かりやすく説明するために国民目線での回答

例としても纏めた。 

しかしながら昨年度の検討結果に基づけば、番号制度の民間活用において、悪意のある第三者

からの不正アクセス等による情報漏えい、情報改竄に関する脅威は、現在のセキュリティ対策で

おおむね対抗することができるが、権限保有者による目的外利用や本人の許可なしでの情報流通

に関する脅威に関しては、必ずしも対策が施されているとは言えず、それが国民の不安につなが

っているのではないかと考えられる。それゆえ、番号制度の民間活用において、それらの脅威へ

の対策を講じることが重要である。権限保有者による不正を抑止するための対策としては、利用

履歴を記録していることを権限保有者に知らせることが効果的であり、それには対象となるシス

テムに対して、どのようなログを取得管理すべきかを検討し、権限保有者が行った処理を確認で

きる仕組みを整備する必要がある。また、権限保有者による不正がないことを国民に証明するた

めに、第三者機関を設置し、第三者によるセキュリティ監査・監視を行うことも重要と考える。 

今年度は上記状況を鑑み、権限保有者による不正を抑止するための対策として、番号制度の民

間活用を念頭に入れた第三者機関によるセキュリティ監査技術のあり方について検討した。 

 

７７７７－－－－１１１１．．．．第三者監査第三者監査第三者監査第三者監査のののの概要概要概要概要    

昨年度の検討内容に基づけば、安心安全な番号制度の民間活用には、現在のセキュリティ対策

に加え、以下の仕組みを整備する必要がある（2010年度報告書[8]抜粋）。 

① 番号制度に則った正しい運用の実現 

② 不特定多数の組織への番号提供及び情報提供の防止 

③ 権限保有者による不正の抑止 

④ 不正がないことの国民への証明 

⑤ その他 

ここでは、昨年度の検討結果を踏まえ、我々が考える第三者機関の概要を記す。 
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我々が考える第三者機関は、具体的に表 ７－１－１に示す業務を行う組織として定義する。 

 

表表表表    ７７７７－－－－１１１１－－－－１１１１    第三者機関第三者機関第三者機関第三者機関のののの役割役割役割役割    

目的目的目的目的    業務業務業務業務    概要概要概要概要    

①番号制度に則った正しい 

運用の実現 

ガイドライン策定、 

評価基準策定 

� ガイドライン・評価基準策定 

②不特定多数の組織への 

番号提供及び情報提供の防止 

認定業務 � システムにおける情報保護評価 

� 組織・人の認定と失効 

③③③③権限保有者権限保有者権限保有者権限保有者によるによるによるによる不正不正不正不正のののの抑止抑止抑止抑止    セキュリティセキュリティセキュリティセキュリティ監査業務監査業務監査業務監査業務    � 書類監査 

� 監査用監査用監査用監査用ログログログログのののの監査監査監査監査    

セキュリティ監視業務 � 個人情報へのアクセスに関する監視 

� 立ち入り調査 

④不正がないことの 

 国民への証明  

情報公開、 

問い合わせ対応 

� 不正組織の公表 

� 国民（被害者）への通知 

� 苦情受付 

⑤その他 国際協力等 � 個人情報取り扱いに関する国際協力 

� 個人情報保護の普及啓発 

 

表 ７－１－１に示すように、番号制度の民間活用における第三者機関の業務は多岐に渡るが、

本報告では、この内、第三者機関の主要な業務であり、これらの業務を支える上での出発点でも

あるセキュリティ監査業務、特に「監査用ログの監査」について的を絞り、番号制度の民間活用

を念頭に入れた監査技術のあり方について検討した（図 ７－１－１）。 

第三者機関（仮）第三者機関（仮）
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本プロジェクトの検討範囲凡例：

 

図図図図    ７７７７－－－－１１１１－－－－１１１１    第三者機第三者機第三者機第三者機関関関関のののの業務業務業務業務イメージイメージイメージイメージとととと検討範囲検討範囲検討範囲検討範囲    
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７７７７－－－－２２２２．．．．セキュリティセキュリティセキュリティセキュリティ監査監査監査監査（（（（監査用監査用監査用監査用ログログログログのののの監査監査監査監査））））にににに関関関関するするするする課題課題課題課題    

本検討では、監査技術のあり方を検討するにあたり、昨年度の検討結果より、権限保有者によ

る脅威を分類した。その結果、権限保有者による個人番号に関する脅威は、職員による個人番号

に紐付いた個人情報の不正閲覧等「組織内部に閉じる脅威」と、個人番号を媒介とした不正なデ

ータ連携等「組織内では閉じない脅威」とに分類することができた(表 ７－２－１)。どちらも権

限保有者による脅威であるが、前者の個人情報不正閲覧等の脅威は、個人番号に特化した脅威で

はなく、個人情報保護そのものに関するものと考えられる。それゆえ、それらの脅威に対する監

査は、経済産業省発行の「情報セキュリティ管理基準[9]」や「情報セキュリティ監査基準[10]」

に基づいて運営される情報セキュリティ監査制度や一般的なシステム監査制度等に委ねることに

し、ここで言うセキュリティ監査とは、後者の番号制度の民間活用により顕著に表れる個人番号

を媒介とした不正なデータ連携等の脅威を中心に、従来の組織毎に行われる監査では対処するこ

とが難しい組織間を跨った監査に注目して議論を行う。 

 

表表表表    ７７７７－－－－２２２２－－－－１１１１    権限保有者権限保有者権限保有者権限保有者によるによるによるによる脅威脅威脅威脅威のののの分類分類分類分類    

脅威脅威脅威脅威のののの分類分類分類分類    例例例例    

組織内部で閉じる脅威 � 個人番号に紐付いた個人情報の不正閲覧 

� 個人番号に紐付いた個人情報の改竄 

� 個人番号に紐付いた個人情報の不正な持ち出し etc 

組織内では閉じない脅威 � 個人番号を媒介とした不正なデータ連携 

・ 個人番号をキーとした不正なデータ収集（名寄せ） 

・ 目的外でのデータ連携（目的外利用） 

� 本人の許可なしでの情報流通 etc 

 

個人番号を媒介とした不正なデータ連携等の対策として、セキュリティ監査では、データ連携

先とデータ連携元の監査用ログの付き合わせ等、組織間を跨った監査を新たに行う必要がある。 

また、番号制度の民間活用では利用範囲拡大に伴い、セキュリティ監査に必要な監査用ログが

大量に発生することが予想される。 

それゆえ、大量の監査用ログからデータ連携先と連携元の情報を検索し、その整合性を確認す

るためには、人手による監査では困難であり、監査作業の自動化が必須と考える。 

本検討では、上記状況を鑑み、監査作業の自動化という観点で、監査用ログによるセキュリテ

ィ監査を実現する上での検討すべき課題について論ずる。 

 

（ 1 ）監査用ログに求められる要件と監査項目 

権限保有者による不正なデータ連携等を監査するために、監査用ログとして、どのような内

容を記録するべきかを定義する必要がある。 
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不正なデータ連携とは、その処理が目的の範囲外で行われたものであり、監査用ログとして

は目的外のデータ入出力の有無を記録する必要がある。より具体的には、「外部入力」「外部出

力」各イベントにおいて、目的外利用でないことを証明するために「何時」「誰が」「何のため

に」「なんの情報を」「どこからどこへ」「どうしたか」を監査用ログとして取得し、以下のよ

うな項目を監査する必要がある。 

• データ入出力の目的。 

• 目的遂行における職員の権限の有無。 

• 本人の許可の有無。 

• 目的遂行のために個人情報にアクセスした回数の妥当性。 

• 目的遂行のためにアクセスした個人情報の種類の妥当性。 

• 目的遂行におけるデータ入出力先の妥当性。 

• データ連携の際、連携元の監査用ログと連携先の監査用ログとの整合性。 

また、上記の項目に加え、取得した監査用ログの正当性についても監査する必要がある。 

• 監査用ログの正当性。 

 

なお、上記セキュリティ監査は全ての関係組織にて行われることを前提にしており、それゆ

え、監査用ログは全ての関係組織より出力されることから、大量のデータ数になると想定され

る。したがって、大量の監査用ログに対し、監査をスムーズに実施するためにはシステム・ア

プリケーション毎にバラバラの監査用ログではなく、フォーマットの統一をしておく必要があ

る（図 ７－２－１）。 
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図図図図    ７７７７－－－－２２２２－－－－１１１１    監査用監査用監査用監査用ログログログログのののの要件要件要件要件とととと監査項目監査項目監査項目監査項目    

 

（ 2 ）各組織におけるセキュリティ監査制度に向けた課題 

監査用ログには、データ連携等を監査するため、「データ入出力の目的」の記載が求められ

る。また、監査機関はデータ連携の際の連携元監査用ログと連携先監査用ログとの整合性をチ
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ェックするため、関連する監査用ログのレコードを一意に定める識別子も必要になる。これら

の情報は、通常のシステムログ等では取得困難な場合が多いため、各組織は、セキュリティ監

査制度実施に備え、監査用ログとしてそれらの情報を取得できる仕組みを新たに導入すること

になると考える。また、監査用ログを取得する仕組みを回避して、不正なデータ連携ができて

しまっては、セキュリティ監査制度が意味を持たなくなってしまう。 

それゆえ、監査用ログを取得できる仕組みを導入する際、確実に必要な項目の監査用ログを

取得できるように既存システムの改修が求められ、各組織にとっては、かなりの負担となる可

能性が高い。したがってセキュリティ監査制度を実現するためには、上記状況も考慮し、何ら

かの方法で各組織の負担を軽減させる措置を講じる必要があると考える。 

 

（ 3 ）監査用ログのセキュリティに関する課題 

監査用ログは、権限保有者の不正を抑止するものであるので、権限保有者等によって書き換

えられては意味をなさない。それゆえ、取得された監査用ログは、電子署名等の技術を用いて

真正性を確保する必要がある。 

また、監査用ログに、該当者の個人番号も記載された場合、監査用ログを参照することで個

人の行動がトレースできる可能性が秘められている。それゆえ、第三者機関が監査用ログを監

査すること自体、プライバシー侵害にならないかという課題も生じる。このように監査用ログ

はプライバシー侵害の危険性を帯びているため、暗号技術等を用いて監査用ログに含まれた個

人情報に対し、適切な処置を施す必要がある。 

 

（ 4 ）監査機関における監査方法について 

監査用ログを監査する方法として、第三者機関の監査者が該当組織に出向き監査用ログを監

査する方法や、第三者機関が監査用ログを各組織からネットワーク等を介して収集し、監査す

る方法などが考えられる。 

総務省統計局発行の「平成 21年経済センサス基礎調査[11]」によると、医療福祉関係の事業

所数は 38,217であり、製造業関係の事業所数は 401,365ある。また金融保険業関係の事業所数

は 65,151である。仮に監査員が出向いてこれら全ての事業所を監査する場合

※1

、監査員は年間

約 50万件（1 日あたり約 1,380 件）の事業所を監査しなければならない。また、監査員の日当

を仮に 1 件あたり 10,000円×2人とすると

※2

、監査にかかる人件費は年間 100億円となり、費

用対効果として合理的か考えざるを得ない。また、セキュリティ監査では、データ連携先とデ

ータ連携元の監査用ログの付き合わせ等、組織間を跨った監査を新たにする必要があるため、

監査員が出向いて監査をする方法では、一つの監査項目に対して何度も複数組織に出向く場合

も生じ、不正なデータ連携に関する監査の作業効率が悪化する可能性が高い。 

それゆえ、番号制度の民間活用におけるセキュリティ監査では、ネットワーク技術や ICT技

術を用いて監査用ログを収集し、監査する仕組みが必要と考える。 
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（ 5 ）監査用ログデータ量について 

番号制度の民間活用では利用範囲拡大に伴い、セキュリティ監査に必要な監査用ログが大量

に発生することが予想される。そこで我々が想定する監査用ログのデータ量について概算した

（表 ７－２－２）。 

 

総務省統計局発行の「平成 19年国民生活基礎調査[12]」によると、医療分野における通院者

数は述べ 42,066,000人/年であり、仮に医療連携サービスにおいて、通院者の情報を他の医療

機関に平均 5回データ連携したと仮定すると

※3

、医療連携サービスにおけるデータ連携の総数

は約 2億件/年である。この時、監査用ログのレコード数は連携元と連携先それぞれ出力され

るので、約 4億件/年となる。ここで高度な検索手法等を用いず、単純に全件探索にて連携先

の監査用ログに対応する連携元の監査用ログとの整合性を確認した場合、その整合性確認に費

やす処理数は、2億×(2億÷2

※4

)=2京件/年となる。 

 

また、電子情報技術産業協会（JEITA[13]）によると 2010年民生用電子機器

※5

の生産実績は

52,229,196台であり、産業用電子機器

※6

の生産実績は 72,982,288台である。計 125,211,484台の

製品に対し、製品リコールサービスの登録をするために平均 1回データ連携したと仮定すると

※3

、データ連携の総数は、約 1億件/年である。この時、監査用ログのレコード数は 2億件/年

であり、整合性確認に費やす処理数は 0.5京件/年となる。 

 

また、金融庁発行の「平成 23年銀行免許一覧[14]」によると都市銀、信託、その他の銀行数

は 40行であり、信用金庫一覧によると信用金庫は 272行ある。また、住信 SBI ネット銀行に

よると[15]、2011年 6月での口座数は 1,149,000であり、仮に上記計 312行が住信 SBI ネット銀

行クラスの口座数を持つと仮定すると

※7

、金融関係の権限保有者が年 1回現況確認で全口座を

検索・更新し平均 2回データ連携したと仮定すると

※3

、データ連携の総数は約 7億件/年であ

る。この時、監査用ログのレコード数は 14億件/年であり、整合性確認に費やす処理数は 24.5

京件/年となる。 

 

上記は各分野の 1サービスを例にとった仮定上の概算値である。本プロジェクトでは番号制

度を広く民間サービスに活用し、より便利にする新たなサービスを生み出すことを期待してお

り、それゆえ、新たなサービスの数に比例して監査用ログは増大すると予想される。また、セ

キュリティ監査では、データ連携先とデータ連携元の監査用ログの付き合わせ等を行うため、

それに伴う処理は、その組み合わせの分に応じて増大すると考える。 

それゆえ、並列分散処理の仕組みを導入する等、監査用ログを大量に効率良く処理できるよ

うにすることが重要と考える。 
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表表表表    ７７７７－－－－２２２２－－－－２２２２    監査用監査用監査用監査用ログログログログのののの想定想定想定想定レコードレコードレコードレコード数数数数    

分野分野分野分野    サービスサービスサービスサービス    想定母数想定母数想定母数想定母数    

平均平均平均平均データデータデータデータ

連携数連携数連携数連携数    

データデータデータデータ連携連携連携連携

総数総数総数総数    

処理件数処理件数処理件数処理件数    

医療 医療連携サービス 42,066,000人 5回(想定) 約 2億件/年 2京件/年 

製品安全 製品リコールサー

ビス 

125,211,484台 1回(想定) 約 1億件/年 0.5京件/年 

金融 現況確認サービス 1,149,000口座×312行 2回(想定) 約 7億件/年 24.5京件/年 

 

 

【注意】 

※1 全事業所を監査しなければならないかは、監査内容にもより、今後の課題である。 

※2 日当および人数に関しては、調査に基づくものではなく、本検討における想定である。 

※3 平均アクセス数に関しては、調査に基づくものではなく、本検討における想定である。 

※4 平均 N/2（N=連携先の監査用ログの数）の照合で連携元の監査用ログに対応する連携先の監

査用ログが検出されると仮定する。 

※5 民生用電子機器内訳：TV、DVD、ビデオカメラ、デジカメ、カーナビ、オーディオ、補聴器。 

※6 産業用電子機器内訳：通信機器、電子計算機、電子応用装置、計測器、事務用機械。 

※7 調査に基づくものではなく、他の銀行の口座数の平均を住信 SBI ネット銀行の口座数と仮設

定した想定である。なお、ゆうちょ銀行などは数億口座保有している可能性が高い。 

 

７７７７－－－－３３３３．．．．セキュリティセキュリティセキュリティセキュリティ分野分野分野分野におけるにおけるにおけるにおける提言提言提言提言    

番号制度の民間活用により顕著に表れる脅威として、個人番号を媒介とした不正なデータ連携

等が挙げられる。それらの対策として第三者機関による監査が効果的であり、それゆえ、データ

連携先とデータ連携元の監査用ログの付き合わせ等、組織間を跨った新たなセキュリティ監査制

度を整備する必要があると考える。また、番号制度の民間活用では利用範囲拡大に伴い、上記セ

キュリティ監査に必要な監査用ログが大量に発生することが予想される。 

それゆえ、大量の監査用ログからデータ連携先と連携元の情報を検索し、その整合性を確認す

るためには、人手による監査では困難であり、セキュリティ監査制度の実現には、監査作業の自

動化に向けた技術開発が必須と考える。 

組織間を跨ったセキュリティ監査における監査作業の自動化に向けた技術的な課題は以下であ

る。 

• 監査用ログの記載内容およびフォーマットの定義。 

• 各組織における監査用ログ取得機能の整備とそれに伴う負担軽減措置。 

• 監査用ログの真正性確保とプライバシー保護。 

• ネットワークを介した監査用ログの収集。 

• 大量データ処理技術。 
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８８８８．．．．クラウドコンピューティングクラウドコンピューティングクラウドコンピューティングクラウドコンピューティング基盤基盤基盤基盤のののの整備整備整備整備にににに向向向向けたけたけたけた提言提言提言提言    

 

（ 1 ）災害医療支援基盤の構築 

広範囲に及ぶ災害時において、現地での診察だけでなく、遠隔地からのサポートにも対応可

能な広域での情報活用を実現しうる災害医療支援基盤を構築すること。これは、医療環境が壊

滅した災害地域の復興に必要であるばかりでなく、将来の災害に備える医療基盤として必要な

ことである。 

 

（ 2 ）医療情報の二次利用・三次利用 

医療関連産業の活性化や国際競争力の強化のため、クラウドコンピューティング基盤を用い

た医療情報の二次利用を可能とすること。また、医療分野と他業種とのコラボレーションによ

る新産業創出に向け、三次利用を可能とすること。 

 

（ 3 ）製品安全情報共有クラウド基盤の構築 

製品の品質情報を製品安全情報共有クラウド基盤上で管理し、出荷前の製造情報や試験情報

から、使用状況、修理・保守状況、廃棄状況に至るまで、一連のライフサイクルの管理を可能

とすること。 

 

（ 4 ）組織間を跨ったセキュリティ監査作業の自動化 

番号制度を用いたクラウドコンピューティング基盤を運用するためには、様々な分野の様々

な組織間での情報連携が行われ、それにともない膨大な監査用ログが発生することになる。こ

の膨大なログを正確にかつ効率的に処理するための監査作業の自動化技術を開発すること。 
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９９９９．．．．まとめまとめまとめまとめ    

本プロジェクトでは 2年間にわたり、マルチクラウド時代のコンピューティング基盤の有るべ

き姿や、情報共有の基本となる番号制度などについて検討してきた。また、その間におきた、東

日本大震災を契機に、このようなコンピューティング基盤を震災被害軽減に向けて適用するため

の検討を行ってきた。本テーマは、技術的な検討だけでなく、種々の制度や、法律などの検討も

含めて、じっくりと検討すべきもので、この 2年間ではまだその緒に着手したところである。今

後は、本プロジェクトで検討した事項を、プロジェクトに参加したメンバーが種々の場面で関係

する府省などに働きかけると共に、技術課題の解決に向けた研究開発を行っていくことが必要で

ある。その中で、特に大きな提言として、以下の 2 点について、まとめておく。 

 

９９９９－－－－１１１１．．．．震災対応震災対応震災対応震災対応にににに向向向向けてのけてのけてのけての基盤整備基盤整備基盤整備基盤整備のののの重要性重要性重要性重要性    

震災から 1年が経とうとする今、すでに東北地方は復興期に入っており、今年度検討したシス

テムの適用フェーズとしては、最終段階に入っている。そのため、今年度の検討は後ろ向きなも

のととらえられる可能性があるが、実際はそうではない。COCNが今年度開催した、「レジリエン

トエコノミー研究会」ワークショップでは、過去二千年の間、東日本太平洋側でマグニチュード

8.0 以上の地震がおきた 4つの例（貞観地震（869年）、慶長三陸地震（1611年）、明治三陸地震（1896

年）、昭和三陸地震（1933年））において、いずれも 10年以内に首都圏直下型地震が連動して発

生しており（相模・武蔵地震（878年）、江戸地震（1615年）、明治東京地震（1894年）、関東大

震災（1923年））、さらに 4 例中 3 例については 18年以内に東海・南海・東南海地震が連動して

発生している（仁和地震（887年）、慶長地震（1605年）、昭和南海・東南海地震（1944-46年））

ことが発表されている[25]。すなわち今後 10年以内に、首都圏直下型地震ならびに東海・南海・

東南海地震が発生する可能性は極めて高いと考えざるを得ない。これを考慮すれば、今年度本プ

ロジェクトにおいてとりまとめた災害医療支援基盤ならびに、製品安全情報共有クラウド基盤を

早期構築し、次なる大震災への備えとすることが望まれる。 

 

９９９９－－－－２２２２．．．．番号制度番号制度番号制度番号制度のののの民間活用民間活用民間活用民間活用にににに基基基基づくづくづくづく、、、、情報共有情報共有情報共有情報共有によるによるによるによる産業競争力強化産業競争力強化産業競争力強化産業競争力強化    

昨今、日本国内では円高、高法人税率、労働規制、自由貿易協定への対応の遅れ、温室効果ガ

ス抑制、電力不足、という「六重苦」が叫ばれ、企業の海外流出や国内産業の空洞化につながる

ものとされている。さらにこれらに加え、少子高齢化、電力料金の値上げ、復興財源を確保する

ための増税、などの「苦」も考慮すると、産業活性化のために、あらゆる手を早急に打たなけれ

ば、国内産業の空洞化がより一層進むことになってしまう。 

本プロジェクトでは、個人情報や企業情報を安全に組織間で共有するクラウドコンピューティ

ング基盤の構築により、種々の社会システムを効率化すると共に、種々の新サービスを構築する

ことによる、産業活性化について検討してきた。これらを用いた新たな社会基盤の早期構築が望

まれる。そのためには、様々な分野における多種多様な情報の連携性を高めるために、各種の情

報を紐付けするための個人番号の民間活用を早期に実現することが不可欠となる。 
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その一方で、民間利用を実現するために解決しておくべき技術的課題も多々あり、それらを確

実に解決しなければならない。特に、世の中全体の ICT 依存度が高まる中で、近年サイバーテロ

の脅威が益々高まっている。個人情報や企業情報を安全に組織間で共有するクラウドコンピュー

ティング基盤の構築のためには、このような問題にも正面から取り組む必要がある。 
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